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Slowo wstepne

Analiza literaturowa i publikacji internetowych i nie tylko wykazata, ze nieliczne sg
jeszcze opracowania dotyczace bezpieczenstwa teleinformacyjnego i cyberbezpieczenstwa.
Podkresla si¢ zwlaszcza zagrozenia dla infrastruktury sieciowej i aplikacji jakie niesie za sobg
do$¢ szybkie zaangazowanie niektorych programistow w tworzenie zlosliwego
oprogramowania, zwanego malware. Przenika ono do struktur kodéw pakietow
programowych, rozwigzan hardwarowych 1 zarzadzajacych sieciami komputerowymi oraz
bazami danych. Wywoluje duze straty spowodowane zakloceniami, a nawet Wystepuja
niekiedy przerwania w pracy sieci lokalnych, jak tez o szerszym zasiggu.

W takiej sytuacji, jak opracowa¢ w miarg syntetyczny podrecznik dla studentow
kierunkbw Zarzgdzanie, Logistyka, czy tez Administracja dotyczqcy Bezpieczenstwa
telekomumikacyjnego i cyberbezpieczenstwa? Powinni oni nie tylko zna¢ jak postugiwaé sie
okreslonym programem ,antyhakerowym”, ale takze jako przyszli managerowie procesu
produkcji, czy ushug z zastosowaniem techniki IT, zna¢ podstawowa terminologi¢ wynikajaca
Z zagrozenia w szeroko rozumianej Sieci. Istotna jest takze znajomo$¢ aktéw prawnych, ktore
na niwie krajowej - polskiej, wzorowane sg na wytycznych Unii Europejskiej, ktore
traktowane sg jako zalecenia dla panstw stowarzyszonych. Ponadto, ci studenci studiow,
zwlaszcza podyplomowych, ktorzy juz pracujg jako administratorzy sieci, baz danych
obiektow powinni zna¢ oczekiwania w tym zakresie, aby uchroni¢ zgromadzone informacje
elektroniczne i sprzet komputerowy przed ztosliwymi programistami (hakerami), ktorzy
jeszcze niedawno pracowali w danej jednostce gospodarczej, ustugowej czy administracyjnej.

Celem przewodnim tej pracy jest udost¢pnienie, przede wszystkim na podstawie
zgromadzonej i wyselekcjonowanej wiedzy z publikacji sieci globalnej Internet, mojej
wstepnej jeszcze nie opublikowanej, propozycji wyktadow dotyczacych przedmiotu
,Bezpieczenstwo teleinformatyczne i cyberbezpieczenstwo”. Opracowanie ma dwie wersje
papierowa 1 elektroniczng. W cze$ci tekstowej zaprezentowano tylko slajdy pierwszego
wyktadu ,Wprowadzenie”, natomiast do wersji elektronicznej dotaczono zalagcznik z

kompletem wykladow. Wyktadem poczatkowym - zerowym jest ,.Stownik pojec



podstawowych”. Dalsze wyklady zasygnalizowane w prezentacji stanowig wypunktowanie
zakresu problematyki objetej tg praca i s nastepujace:

- Rodzaje i struktura budowy sieci teleinformatycznych stacjonarnych i mobilnych,

- Cyberprzestrzen oraz zagrozZenia ze strony sieci globalnych,

- Wytyczne w zakresie przeciwdzialania atakom hakerskim w celu dostepu do bazy
danych,

- Zakres dzialalnosci administratorow sieci i systemow w obszarze ochrony przed
dostgpem do zasobow oraz ustug informatycznych,

- Analiza przestrzeni programowej i konfiguracji sprzetowej w celu zablokowania
przed wejsciem zlosliwego oprogramowania,

- Metody i programy ochrony przed cyberprzestepczosciq,

- Studium przyktadow wystgpien hakerskich i sposoby ich neutralizacji na przysztosc.

Zdaj¢ sobie sprawe, ze przedstawione ramowo zagadnienie spotka si¢ z ostrg oceng
znawcOw szczegolow podjetej tematyki, ale prosze wzigé pod uwage zaadresowanie tego
opracowania jako pomocniczego podrecznika dla studiow zaocznych na kierunkach
ekonomicznych. Jednak cenne uwagi oraz rozwinigcia merytoryczne podjete przez
Czytelnikow moga by¢ pomocne do dalszego udoskonalenia sugerowanego podrgcznika i
szerszego jego drugiego wydania.

Autor



1. Wprowadzenie do zagadnienia ,,Bezpieczenstwo teleinformatyczne

| cyberbezpieczenstwo”

1.1. Rewolucja informacyjna i informatyczna

Rewolucja informacyjna (RI) to proces rozwoju spolecznego, ktéry zachodzi w
rozwinietych ekonomicznie i technologicznie panstwach od II polowy XX wieku'. Jest on
skutkiem szybkiego postepu w telekomunikacji, mikroelektronice, jak rOwniez w
informatyce. W ramach rewolucji informacyjnej wyodrebnia si¢ pojecie rewolucji
informatycznej. W obecnych czasach dost¢pu do aplikacji sztucznej inteligencji mozemy
skorzysta¢ bezptatnie z programu ChatGPT w wersji GPT-3.5. Zwr6émy uwage jak
elektroniczny asystent tej aplikacji formutuje pojecie ,,rewolucja informatyczna”.

Rewolucja informatyczna to okreslenie, ktore odnosi si¢ do dynamicznych zmian i
rozwigzan rozwoju technologii oraz jej rozpowszechniania?. Powodujq istotny wplyw na zycie
spoteczenstwa. Jest to proces, ktory rozpoczgl sie w drugiej potowie XX wieku i nadal trwa
nieprzerwanie, przy czym wyroznia sie dwa podstawowe rozwigzania informatyczne:

1. Rozwoj komputeréw (ewolucja od duzych, kosztownych maszyn po komputery
przenosne typu laptopy i urzqdzenia mobilne; umozliwito to powszechne korzystanie z
technologii IT).

2. Utworzenie sieci globalnej Internet i powszechnos¢ dostepu do zgromadzonej
wiedzy w postaci zasobdw elektronicznych.

Rewolucja informacyjna charakteryzuje si¢ komputeryzacja, rozbudows Internetu i
fatwiejszym dostegpem do informacji. Komputery, Internet 1 cyfrowe urzadzenia
komunikacyjne staly si¢ integralng czeScig zycia ludzi i dziatalnosci roznych instytucii.
Rewolucja informacyjna zmienia spoteczenstwo, powodujac powstanie nowych podziatow,
zmiany w pracy i zyciu czlowieka. Informacja staje si¢ glownym towarem rynkowym, a
komputery zastepuja rutynowe czynno$ci intelektualne. Rewolucja informacyjna tworzy

wspotczesng gospodarke oparta na wiedzy i formutuje nowe spoleczenstwo informacyjne.

! https://mfiles.pl/pl/index.php/Rewolucja_informacyjna
2 Wedlug zredagowanej edycyjnie przez autora odpowiedzi uzyskanej z programu ChatGPT - wersja GPT-3.5
(chat.openai.com) .



Wykorzystywanie Internetu pozwala na upowszechnianie pozyskiwania, przetwarzania i
przesytania informacji, ktora jest dostgpna oraz ekspansji komunikacyjnej. Obserwujemy
rowniez jak przyspieszeniu i ulatwieniu ulega obieg wiedzy oraz idei®.

Komputery, Internet, a takze cyfrowe urzadzenia komunikacyjne staty si¢ integralnym
elementem dziatalno$ci firm, instytucji naukowych, urzedow, placowek oswiatowych i opieki
zdrowotnej, instytucji upowszechniania kultury, $rodkéw masowego przekazu. Technika
komputerowa oraz technologia informacyjna przyczynily si¢ do usprawnienia, jak réwniez
poszerzenia mozliwosci dziatan we wszystkich niemalze aspektach ludzkiej aktywnosci.
Impulsem do ekspansji rewolucji informatycznej jest cyfryzacja niemalze wszystkich
obszardéw dziatalnosci spotecznosci.

Rewolucja cyfrowa (informatyczna), zwana rowniez czwartg rewolucjg przemystowq,
to kolejna epoka przemian spowodowanych rozwojem informatyzacji i nowoczesnych
technologii®. Charakteryzuja ja szybki postep technologiczny, powszechna cyfryzacja i jej
wplyw na wszystkie dziedziny zycia. W zwigzku z przemianami, jakie niesie za sobg
rewolucja cyfrowa, wyksztalcila si¢, wspomniana juz, nowa formacja spoleczna, zwana
spoleczenstwem informacyjnym, dla ktérego strategicznym zasobem, zamiast kapitatu i
pracy, stala si¢ wiedza. Rewolucja informatyczna prowadzi do bezprecedensowego
przeksztalcenia globalnych rynkéw pracy, a $wiat stoi u progu zjawiska okreslanego przez

niektorych jako “gospodarka wspotuzytkowania™.

Nowe tryby pracy taczg pracownikow z
korporacjami na catym §wiecie w oparciu o wyrafinowane platformy informatyczne. Otwiera
to nowe mozliwosci przede wszystkim przed programistami o wysokich kwalifikacjach w

zakresie oprogramowania urzgdzen mobilnych.

1.2. Wzmianki publikacyjne w zakresie bezpieczenstwa teleinformatycznego

Penetrujac informacje internetowe dotyczace bezpieczenstwa teleinformatycznego
Polski warto zwroci¢ uwage na monografi¢ zbiorowa pod redakcjag Marka Madeja 1 Marcina
Terlikowskiego pt. ,.Bezpieczenstwo teleinformatyczne panstwa”, wydang przez Instytut
Spraw Miedzynarodowych (zob. rysunek 1.1°. Monografie te mozna potraktowaé jako

wprowadzenie do zagadnien poprzedzajacych wystepujace coraz czesciej zagrozenia z

8 Zacher L. (1997), Rewolucja informacyjna i spoleczenstwo: niektdre trendy, zjawiska i kontrowersje,
»Transformacje”, Warszawa.

4 https://cyberpolicy.nask.pl/spoleczenstwo-informacyjne-w-czasach-cyfrowej-rewolucji-o-zjawisku-banki-
informacyjnej-i-jego-nastepstwach/.

5 https://www.worldbank.org/pl/news/feature/2014/11/06/poland-and-the-ict-revolution-are-we-there-yet.

& https://www.pism.pl/publikacje/bezpieczenstwo-teleinformatyczne-panstwa.
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cyberprzestrzeni, niepokojace przede wszystkim administratoréw sieci, jak tez baz danych.
Podkreslono w niej istote, przejawy oraz wpltyw rewolucji informatycznej na postrzeganie
bezpieczenstwa panstwa i systemu migdzynarodowego. Ponadto zaznaczono znaczenie dla
nowoczesnego panstwa dominujacej roli Internetu jako sieci globalnej. Specjalng uwage
poswigcono systemom teleinformatycznym, ktére stuzg systemowi platniczemu Polski oraz

roli jakg petnig w walce informacyjne;.

BEZPIECZENSTWO
TELEINFORMATYCZNE PANSTWA

Rys. 1.1. Strona tytulowa monografii ,,Bezpieczenstwo teleinformatyczne panstwa”

Ze zjawiskiem bezpieczenstwa teleinformatycznego zwigzanych jest szereg pojec
takich jak haking, haktywizm i cyberterroryzm. Ich okre$lenia znalazty si¢ we wspomnianej
wczesniej monografii. Oprocz wymienionych na wstepie zagadnien ~ w monografii
»Bezpieczenstwo teleinformatyczne panstwa” podj¢to tematyke:

- monitoringu stanu bezpieczenstwa teleinformatycznego;

- Kodowanie, szyfrowanie i integralno$¢ informacji elektronicznej;

- spofeczenstwo informacyjne a problemy rozwoju e-governmentu w Polsce;

- inicjatywy Unii Europejskiej w zakresie bezpieczenstwa teleinformatycznego.
Rozwinigciem problematyki jest przedstawienie:

- konwencji o cyberprzestgpczoscei,

- protokotu dodatkowy do Konwencji o cyberprzestgpczosci dotyczacego penalizacji
czyndw 0 charakterze rasistowskim, ksenofobicznym popelionych przy uzyciu systemow

komputerowych.
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Dazenie do zachowania bezpieczenstwa sieci, jak i zasobéw cyfrowych obowigzuje
szerokie gremium osob. Jednak np. polityk, decydujac o przyjeciu strategii zapewnienia
bezpieczenstwa narodowego w wymiarze teleinformatycznym, musi bra¢ pod uwage takze
techniczne mozliwosci wdrozenia proponowanych rozwigzan. Podobnie administrator sieci,
dbajacy o stabilno$¢ nadzorowanego systemu, powinien pamigtaé o szerszym kontekscie
wymogow bezpieczenstwa teleinformatycznego, np. konieczno$ci ich pogodzenia z innymi
priorytetami panstwa w dziedzinie bezpieczenstwa narodowego.

Wspomniano tylko o jednej szerszej publikacji dotyczacej telebezpieczenstwa. Jednak
w odniesieniu do cyberbezpieczenstw funkcjonujacych systemow branzowych jak i lokalnych
sg takze inne publikacje. Opracowania dotyczace probleméw bezpieczenstwa
teleinformatycznego nierzadko otwierajg sugestywne opisy atakow na sieci komputerowe,
prowadzacych do powaznych zakiocen sfer zycia gospodarczego. Cyberterrorysci bowiem
moga ingerowa¢ w eksploatowane systemy, uniemozliwi¢ odbior telewizji, a takze
zablokowac¢ funkcjonowanie Internetu. W tym obszarze niektorzy publikatorzy wysuwajg
katastroficzne scenariusze np. krachy gietdowe, blokowanie funkcjonowania bankow.

Przypomnienia w $rodkach masowego przekazu o zagrozeniach ze strony hakerow
nasilajg si¢ od czasu do czasu, zwlaszcza wtedy, gdy wystepuja niepokojace wydarzenia, a
przyktadem moze by¢ Estonia. W ostatnich dniach kwietnia, juz w roku 2007 roku, doszto do
zaskakujacych zaktocen ruchu internetowego. Lawinowo wzrosta ilos¢ danych przesytanych
pod okreslone adresy, gtownie rzadowe serwery z informacyjnymi witrynami WWW. Dos¢
szybko doprowadzito to do ich przeciagzenia, a w konsekwencji niedostepnosci portali
estonskich instytucji rzadowych dla uzytkownikow Internetu. W ciagu nastepnych kilku dni
podobne ataki powtdrzyty sie, a ich sita gwattownie wzrosta. W wyniku zalewu danymi w
ilosci  Kilkakrotnie wigkszej niz maksymalna przepustowos¢ estonskiej infrastruktury
internetowej zostata ona praktycznie sparalizowana.

W kilka miesiecy po tym wydarzeniu media na catym swiecie donosity o aktach
cyberszpiegostwa — bezprecedensowej w swej skali kradziezy danych z komputerow wielu
najwazniejszych instytucji rzadowych USA, wigcznie z Pentagonem, zorganizowanej przez
nieznang grupe sprawcOw. Zainfekowanie komputerow zlosliwym oprogramowaniem
umozliwia bowiem przejecie nad nimi kontroli i wykorzystanie ich zasobow do celow
przestepczych. Temat aktow szpiegostwa wymierzonych przeciwko rzadowym sieciom USA i
innych panstw, gtoéwnie sojusznikdw z NATO, powrocit w mediach swiatowych takze na

poczatku 2009 roku. Eksperci z Kanady zaprezentowali raport na temat grupy okreslajace]
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siebie nazwg GhostNet, ktdra rzekomo zajmuje sie¢ ,,zawodowo” szpiegostwem
komputerowym.

O narastajagcych problemach w sferze bezpieczenstwa teleinformatycznego w méwi
si¢ takze w Polsce. Media coraz czgsciej podejmowaty chocby temat oszustw dotykajacych
posiadaczy kont bankowych online. W kontekscie wymienionych wydarzen mowi si¢ 0
bezpieczenstwie teleinformatycznym, a niekiedy informatycznym. Podejmowano proby
klasyfikowania tych zdarzen jako zagrozen zwiazanych z wykorzystywaniem technologii

teleinformatycznych.

1.3. Istotnos¢ bezpieczenstwa teleinformatycznego

Wieloaspektowos¢ 1 wieloptaszczyznowos¢  zagadnienia  bezpieczenstwo
teleinformatyczne wynika z réznorodnosci i duzej liczby poziomdéw, na ktérych nalezy je
rozpatrywa¢. Moze sie ono bowiem odnosi¢ do bardzo réznych podmiotéw, poczawszy od
uzytkownika indywidualnego — przez przedsicbiorstwa i instytucje, wykorzystujagce w swej
codziennej dziatalnosci cate sieci teleinformatyczne, az po panstwo, o rozlegtych sieciach
spinajgcych jego struktury administracyjne, organy i stuzby, a nawet calg gospodarke.

Najbardziej rozpowszechnione okreslenia, czg¢sto uzywane w odniesieniu do
zagadnien  bezpieczenstwa teleinformatycznego  wykorzystywane  wymiennie  to
bezpieczenstwo informacyjne (information security) i cyberbezpieczenstwo (cybersecurity).

Identyfikacja zagrozen jest skomplikowanym wyzwaniem, towarzyszacym analizie
probleméw teleinformatycznych. Niektére polegaja na grozbie zniszczenia materialnych
narzedzi stuzacych do przechowywania, przetwarzania lub przesytania cyfrowej informaciji.
Tego rodzaju niebezpieczenstwo moze tez by¢ spowodowane klgskami zywiotowymi lub
katastrofami technicznymi. Wigkszos¢ z zagrozen bezpieczenstwa teleinformatycznego wiaze
siec jednak z dziataniami prowadzonymi w cyberprzestrzeni, przy wykorzystaniu
odpowiedniego sprzetu i oprogramowania. WoOwczas nhegatywnemu oddziatywaniu
poddawana jest sama informacja utrwalona w formie elektronicznej, a nie urzadzenia stuzace
do jej przechowywania i przetwarzania.

Ztozonos¢ problematyki bezpieczenstwa informatycznego utrudnia znalezienie cech
wspdlnych wszystkim zagadnieniom uznawanym za przynalezne do tej dziedziny. Mimo to
mozna przyjac¢, ze istota bezpieczenstwa teleinformatycznego jest zdolnos¢ okreslonego
podmiotu do pozyskania i zachowania, w formie niezmienionej bez jego zgody i wiedzy,

wszelkiego rodzaju informacji utrwalonej w postaci cyfrowej oraz mozliwosé jej bezpiecznego
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przetwarzania, przesylania i upowszechniania. Bezpieczenstwo teleinformatyczne panstwa w
pewnej mierze zalezy réwniez od stanu ochrony komputeréw i tym podobnych urzadzen
znajdujacych si¢ w posiadaniu uzytkownikdéw indywidualnych. Bezpieczenstwo danych
przechowywanych lub przesytanych przez poszczeg6lne jednostki z wykorzystaniem ich
wlasnego sprzetu jest uzaleznione takze od poziomu odpornosci na rozmaite potencjalne ataki
na infrastrukture teleinformatyczna na szczeblu narodowym.

Wielowymiarowos¢ zagadnien bezpieczenstwa teleinformatycznego oznacza tez
mozliwos¢ odmiennych interpretacji samej istoty tego wymiaru bezpieczenstwa. Inaczej
mianowicie na kwestie bezpieczenstwa teleinformatycznego zareaguje administrator systemu
przedsi¢biorstwa, a inaczej wojskowy specjalista, koncentrujacy sie na zapewnieniu
jednostkom wojskowym nieprzerwanej tagcznosci. Warto w tym miejscu przytoczyc¢ ,triade”
warunkow utrzymania bezpieczenstwa:

1. Integralnosé (spéjnos¢, nienaruszona struktura i tresci informaciji).

2. Poufnosé¢ (zabezpieczenie informacji przed nieuprawnionym dostepem).

3. Dostepnosé (mozliwosci niezaktoconego skorzystania uprawnionych podmiotéw do
informacji)z perspektywy wiasnej specjalnosci).

Rozwazajac temat bezpieczenstwa teleinformatycznego zwro¢my jeszcze uwage na
przyblizenie oraz rozwinigcie tego pojecia przez zrodla internetowe.

Bezpieczenstwo teleinformatyczne to zbior zagadnien z dziedziny telekomunikacji i
informatyki zwigzany z szacowaniem i kontrolg ryzyka wynikajgcego z korzystania z
komputerow, sieci komputerowych i przesytania danych do zdalnych lokalizacji,
rozpatrywany z perspektywy poufnosci, integralnosci i dostepnosci’. Budowanie
bezpiecznych systemow teleinformatycznych i aplikacji jest celem staran projektantow
sieciowych 1 programistow. Konieczne jest opracowanie metod oceny bezpieczenstwa i
kontrolowania zagrozen. Mimo tych staran, ze wzgledu na ztozono$¢ i1 czasochlonnos$¢ wielu
sposrod proponowanych procesow, luki zabezpieczen stanowia jednak powazny i wymierny
problem dla uzytkownikéw sieci teleinformatycznych.

Bezpieczefistwo teleinformatyczne nazywane rowniez cyberbezpieczenstwem
(cybersecurity) to zagadnienia zwigzane z telekomunikacjg oraz informatyka, ktore odnosza
si¢ do ryzyk zwigzanych z uzytkowaniem komputerow, sieci komputerowych, czy Internetu.
Dbajac o bezpieczenstwo teleinformatyczne nie tylko chronimy gromadzone i przetwarzane

dane, ale rowniez zapewniamy bezpieczenstwo 1 ciaglo§¢ procesdéw biznesowych

7 https://pl.wikipedia.org/wiki/Bezpiecze%C5%84stwo_teleinformatyczne.
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wykonywanych w firmie®. Na cyberbezpieczefstwo nalezy patrze¢ z perspektywy
zapewnienia poufnosci, integralnosci oraz ograniczonej dostepnosci®.

Cyberbezpieczenstwo dotyczy zabezpieczenia gromadzonych, przetwarzanych i
udostepnianych informacji w formie elektronicznej przy uzyciu réznych technik cyfrowych i
wszelkich dostepnych narzedzi komunikacji elektronicznej'®. Polega na zapewnieniu
bezpieczenstwa systemow technologo informatycznej (IT) przedsigbiorstw w zakresie:

- danych;

- aplikacji i programow (systemy IT);

- systemdw sieciowych IT;

- infrastruktury IT (komputery, serwery, sie¢ [T, komputery przemystowe, smartfony);

- o0s6b majagcych dostep do elementow systemow teleinformatycznych
przedsigbiorstwa.

Przytoczmy jeszcze fragment preambuty z Konwencjia Rady Europy o cyberprzestepczosci,
sporzadzonej w Budapeszcie dnia 23 listopada 2001 roku'!.
., Panstwa czlonkowskie Rady Europy i inne Panstwa Sygnatariusze niniejszej konwencji,

- biorgc pod uwage, ze celem Rady Europy jest osiggniecie wigkszej jednosci miedzy
jej cztonkami;

- uznajgc wartos¢ wspierania wspolpracy z innymi Panstwami Sygnatariuszami
niniejszej konwencji;

- przekonane o potrzebie prowadzenia, jako kwestii priorytetowej, wspélnej polityki
kryminalnej majgcej na celu ochrone spoleczenstwa przed cyberprzestepczoscig, miedzy
innymi poprzez przyjecie wlasciwych przepisow prawnych i wspieranie miedzynarodowej
wspolpracy;

- Swiadome glebokich zmian dokonanych na skutek digitalizacji, konwergencji i
trwajqcej globalizacji sieci informatycznych;

- zaniepokojone ryzykiem, Ze sieci informatyczne i informacje elektroniczne mogg by¢
takze wykorzystywane w celu popetniania przestepstw oraz ze dowod w sprawie takich

przestepstw moze by¢ przechowywany i przekazywany za pomocg tych sieci;

8 https://twojepc.pl/news42344/Jak-zadbac-0-bezpieczenstwo-teleinformatyczne-w-firmie.html.

® (https://mindworkers.pl/bezpieczenstwo-teleinformatyczne-cybersecurity-czym-jest-oraz-jakie-sa-najwieksze-
zagrozenia-w-2021-roku-dla-twojego-przedsiebiorstwa/).

10 https://ccit.pl/bezpieczenstwo-informacji/.

1 https://ww.prawo.pl/akty/dz-u-2015-728,18197508.html.
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- uznajgc potrzebe wspolpracy miedzy panstwami i przemystem prywatnym w
zwalczaniu cyberprzestepczosci oraz potrzebe ochrony prawnie uzasadnionych interesow w
stosowaniu i rozwoju technologii informatycznych;

- zdajgc sobie sprawe, Ze skuteczna walka z cyberprzestgpczosciq wymaga
zwigkszonej, szybkiej i dobrze funkcjonujgcej wspoilpracy miedzynarodowej w sprawach
karnych;

- przekonane, Ze niniejsza konwencja jest niezbedna dla powstrzymania dziatan
skierowanych przeciwko poufnosci, integralnosci i dostepnosci systemow informatycznych,
sieci i danych informatycznych, jak rowniez nieprawidtowemu wykorzystywaniu tych
systemow, sieci i danych, poprzez uznanie takiego postepowania za przestepstwo, zgodnie z
niniejszq konwencjq, oraz przyjecia srodkow, ktore bedq przydatne w skutecznym zwalczaniu
takich przestepstw, poprzez ulatwienie ich wykrywania, prowadzenia dochodzenia i scigania
zarowno na szczeblu krajowym, jak i miedzynarodowym, oraz poprzez przyjecie rozwigzan
sprzyjajgcych szybkiej i rzetelnej wspolpracy miedzynarodowej,

- pamietajgc o koniecznosci zagwarantowania rownowagi pomiedzy egzekwowania
prawa a poszanowaniem podstawowych praw cztowieka, zgodnie z Konwencjq Rady Europy z
1950 roku o Ochronie Praw Czlowieka i Podstawowych Wolnosci oraz Miedzynarodowym
Paktem Praw Obywatelskich i Politycznych z 1966 roku, jak rowniez innymi traktatami
odnoszqcymi si¢ do praw cziowieka, ktdre - potwierdzajq prawo kazdej jednostki do
swobodnego wyrazania opinii, jak rowniez prawo do wolnosci wypowiedzi, lgcznie z
wolnosciq poszukiwania, uzyskiwania i dzielenia si¢ wszelkiego rodzaju informacjami i
ideami, bez wzgledu na granice, oraz prawo do poszanowania prywatnosci,

- pamietajgc takze o prawie do ochrony danych osobowych, przewidzianym np. w
Konwencji Rady Europy z 1981 roku o ochronie osob w zwigzku z automatycznym
przetwarzaniem danych osobowych;

- majgc na uwadze Konwencje Narodow Zjednoczonych z 1989 roku o prawach
dziecka oraz Konwencje Miedzynarodowej Organizacji Pracy z 1999 roku o dotyczqcq zakazu
i natychmiastowych dziatan na rzecz eliminowania najgorszych form pracy dzieci; ..."”

Wsroéd — specjalistow  jest  opinia, ze odmienne okreslenia bezpieczenstwa
teleinformatycznego powodujg utrudnienia we wspdlpracy 1 koordynacji dziatan
prowadzonych z mysla o poprawie stanu bezpieczenstwa teleinformatycznego, zwilaszcza w

skali ogodlnopanstwowej. Zagwarantowanie dostepu spoteczenstwu do zasobow Sieci

15



internetowych odgrywa w obecnych czasach kluczowe znaczenie. Trzeba jednak w tym
miejscu podaé rozumienie technologii informatycznej*?.

Technologia informatyczna, okre§lana takze wymiennie jako IT, technologia
informacyjna, ICT (Information and Communication Technology) jest bardzo szerokim
pojeciem. Kryje si¢ pod nim wiele dziedzin wiedzy takich jak informatyka, a w ramach niej
wszystkie jej znane dziaty np. informatyka w zarzqdzaniu, telekomunikacja, matematyka oraz
inne dziedziny, w ktérych wystepuja narzedzia itechnologie zwigzane z przetwarzaniem
informacji. Jednak IT jest zaangazowana w pozyskiwanie, gromadzenie, przetwarzanie i
dystrybuowanie informacji przez sprzety elektroniczne, takie jak komputer, telefon, radio czy
tez telewizja. Na biezaco obserwujemy, ze nowe i coraz bardziej zaawansowane techniki
przekazywania informacji wkraczaja w praktycznie kazda dziedzing ludzkiego zycia, przy
czym podstawowe technologie informatyczne sa nastepujace :

- gromadzenie danych,

- przetwarzanie danych,

- przesyltanie danych,

- magazynowanie danych,

- udostepnianie danych i zastosowania marketingowe w biznesie.

IT jako narzedzie rozwoju strategii to  wspomaganie biznesowej strategii, wspieranie
strategicznego rozwoju, ukierunkowanie na wirtualizacje, tj.: zarzadzanie wiedza, sieci
biznesowe oraz interakcje z klientami. Trzeba wyraznie zaznaczy¢é, ze technologia
informatyczna jako narzedzie uzyskiwania przewagi konkurencyjnej zmierza rowniez do

- powigkszanie relacji z klientami,

- tworzenia wartos$ci wirtualnej,

- indywidualizacji ustug i produktow,

- tworzenia nowych struktur rynkowych oraz rél organizacyjnych,

- zwigkszania kapitatu intelektualnego.

Natomiast IT jako narzedzie transformacji prowadzi do: ulepszenia koordynacji,
przeprojektowania procesdw, efektywniejszego wykorzystanie zasobow informacyjnych,
poprawy wspotdziatania, poprawy procesdw rozwoju oraz uczenia si¢, innowacji W zakresie
ustug i produktow. Biorgc pod uwagg role IT jako narzedzia organizacji i funkcjonowania
systemu informacyjnego to technologia informatyczna umozliwia:

- definiowanie procesow w systemie informacyjnym,

12 https://mfiles.pl/pl/index.php/Technologia_informatyczna.
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- ksztaltowanie architektury systemu informacyjnego,

- zwigkszenie efektywnos$ci systemu informacyjnego,

- rozw6j umiejetnosci personelu IT,

- popraweg elastycznos$ci systemu informacyjnego.
Obserwujemy szybki rozwoj zaréwno sprzetu jak i aplikacji w zakresie IT. Obecnie
najwazniejsze trendy w informatyce to sztuczna inteligencja i uczenie maszynowe, Big Data,
bioinformatyka i technologia medyczna, doskonalenie platform ustug zdalnych, a takze

przetwarzanie w chmurze.

1.4. Dostepnos¢ ustug w zakresie pracy zdalnej i cyberbezpieczenstwa

Rozwoj techniki informatycznej wprowadzit szereg udogodnienh w zakresie nauki
zdalnej jak i prowadzenia réznorodnych spotkan w $wiecie wirtualnym?3. Powstalo tez wiele
rozwigzan techniki IT, a jednym z przyktadow jest wielofunkcyjny zestaw do wideokonferecji
0 nazwie All In One od Huawei, ktéry obejmuje:

- Urzadzenie integrujace w sobie ekran dotykowy, kamere¢ wideo ze $ledzeniem
maowcy oraz mikrofon;

- dwa systemy operacyjne, tj. Windows 10 oraz Android, dzigki czemu mozna go

traktowac jako petnowartosciowy komputer.
Whbudowany system operacyjny Windows pozwala na wykorzystanie wszystkich aplikacji
komputerowych, w tym aplikacji do obstugi wideokonferencji, takich jak Zoom, Skype czy
ClickMeeting. Wspomniany zestaw dzigki ekranowi dotykowemu IdeaHub moze stuzy¢ jako
tablica z mozliwo$cig kreslenia. Dysponuje takze funkcja rozpoznawania pisma r¢cznego,
przy czym ldeaHub wystepuje w dwoch wielkosciach ekranu o przekatnej 65 oraz 86 cali.
Ponadto obejmuje system do wideokonferencji MS Teams lub Webex, a w ramach niego sa:

- zestaw glosnomowiacy do telekonferencii,

- mikrofon do telekonferencji,

- telefon konferencyjny,

- kamery do wideokonferencji,

- dedykowane kamery do MS Teams.

Wspomnie¢ trzeba jeszcze o telefonii IP, ktéra jest nowoczesnym sposobem komunikacji

glosowej w sieciach teleinformatycznych 1 dzigki ktérej pracownicy firmy w tatwy sposob

13 https://networkexpert.pl/cyberbezpieczenstwo/.
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moga si¢ komunikowa¢ si¢ miedzy soba. Telefon moze by¢ w formie tradycyjnej na biurko,
aplikacji na komputer lub jako telefon komérkowy.

Firma ICT oferuje:

- wsparcie konsultingowe 1 wdrozeniowe w opracowaniu bezpiecznej struktury
systeméw ICS/OT,

- opracowanie strategii podwyzszenia cyberbezpieczenstwa,

- przeglad 1 wsparcie w opracowaniu polityk 1 procedur zwigzanych z
cyberbezpieczenstwem,

- opracowanie bezpiecznej architektury systemoéw ICS/OT uwzgledniajacych
najnowsze rozwigzania sprz¢towe i programowe renomowanych dostawcow,

- monitorowanie sieci przemystowych,

- SOC (Security Operation Center) — S$wiadczenie ustlug zwigzanych z
zorganizowaniem centrum operacyjnego.

Oferowany jest takze audyt bezpieczenstwa, Ktory jest sprawdzeniem zabezpieczen
infrastruktury systemow teleinformatycznych. Jest to kontrolowanie i nieinwazyjne
testowanie konkretnych zasobow w infrastrukturze, tak aby sprawdzi¢ ich podatno$¢ na dane
zagrozenia. Ataki wykonywane sg przez certyfikowanego specjaliste od cyberbezpieczenstwa.
Audyt zakonczony jest raportem na podstawie ktorego, dzigki doktadnym wskazdéwkom,
mozna rozpoczag¢ wdrazanie zmian w zakresie cyberbezpieczenstwa. Przeprowadzenie
audytow nastepuje pod kagtem zgodnosci z wymogami standardow wystepujacych w
srodowiskach przemystowych (np. IEC 62443 /wybrane sekcje/, ISO 27001, wymagania

KSC, specyficzne standardy kolejowe i motoryzacyjne).

1.5. Czuwanie i monitorowanie mozliwosci atakOw na zasoby

Atak na zasoby teleinfromatyczne danej firmy/organizacji sktada si¢ z wielu krokow
przygotowan. Istotne jest to, ze Cyberprzestepcy pozostawiaja Slady swojej dziatalnosci
zanim wykonaja konkretny atak fizyczny, jednak nie spodziewaja si¢, ze Oni rOwniez mogg

byé obserwowani®

. Konieczny jest zatem audyt podatnosci systemOw na zagrozenia
zewnetrzne ze strony cyberprzestgpcow. Pozwala on bowiem dostosowaé zabezpieczenia
zanim dojdzie do niebezpiecznej sytuacji, pozwala lepiej zarzadza¢ podatnosciami, CO

sprawia, ze zagrozenia mozna wyeliminowaé¢ mozliwie wcze$niej. Audyt pozwala danej

14 1hidem.
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organizacji dostosowac¢ si¢ do zgodnosci z normami i regulacjami GDPR RODO, ISO 27000.
Wystepuje tez konieczno$¢é biezacego ujawniania informacji o zaistnialych incydentach
bezpieczenstwa. Trzeba jeszcze dodad, ze poprzez wydatki zwigzane z przeprowadzeniem
audytu zabezpieczenia systemu przed cyberprzestepcami okreslona firma/instytucja
otrzymuje:

- wsparcie konsultingowe i wdrozeniowe w opracowaniu bezpiecznej struktury
systeméw ICS/OT,

- opracowanie strategii podwyzszenia cyberbezpieczenstwa,

- przeglad 1 wsparcie w opracowaniu polityk 1 procedur zwigzanych =z
cyberbezpieczenstwem,

- opracowanie bezpiecznej architektury systemow ICS/OT uwzgledniajacych
najnowsze rozwigzania sprzetowe i programowe renomowanych dostawcow,

- monitorowanie sieci przemystowych.

1.6. System teleinformatyczny a informatyczny

Po tych rozwazaniach wprowadzajacych przyblizmy jeszcze rozréznienie miedzy
systemem teleinformatycznym a informatycznym, oraz okreslenie sieci teleinformatycznej, cO
moze by¢ pomocne w poznaniu dalszych zagadnien, w tym budowy sieci teleinformatycznych
w okreslonym obiekcie.

System teleinformatyczny — oznacza kazdy system umozliwiajacy przetwarzanie
informacji w formie elektronicznej, w tym wszystkie zasoby niezbedne do jego dzialania, a
takze infrastrukture, organizacje, pracownikow i zasoby informatyczne!®. Definicja ta
obejmuje aplikacje biznesowe, wspdlne ustugi IT, systemy obslugiwane na zewnatrz oraz
urzadzenia uzytkownika koncowego . W prawie polskim system teleinformatyczny to zespot
wspOtpracujacych ze sobg urzadzen informatycznych i1 oprogramowania, zapewniajacy
przetwarzanie i przechowywanie, a takze wysylanie i odbieranie danych poprzez sieci
telekomunikacyjne za pomoca wiasciwego dla danego rodzaju sieci urzadzenia koncowego.

System informatyczny (information processing system) — urzadzenie lub grupa
wzajemnie polaczonych lub zwigzanych ze soba urzadzen, z ktorych jedno lub wigcej,
zgodnie z programem, wykonuje automatyczne przetwarzanie danych*®. W Polsce, termin ten

jest uzywany w kontekscie przede wszystkim systeméw informacyjnych (information

15 https://pl.wikipedia.org/wiki/System_teleinformatyczny.
16 https://pl.wikipedia.org/wiki/System_informatyczny.
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systems). W kontek$cie nauki o zarzadzaniu, systemy informacyjne obejmuja nie tylko
warstwe techniczng, ale takze np. ludzi z nich korzystajacych. Marian Kura§ uwaza, ze
okreslenie system informatyczny powinno by¢ zarezerwowane dla systemow obliczeniowych
(computer system, computing system, computational system) . Systemy informatyczne jako
czescei systemow informacyjnych sktadaja sie z nastepujacych elementow:

a) Sprzet komputerowy (hardware), w tym urzadzenia wejscia/wyjscia:

- urzadzenia stuzace do przechowywania danych;

- urzadzenia shuzace do zbierania danych (kamery, sensory);

- urzadzenia stuzace do komunikacji miedzy sprzetowymi elementami systemu;

- urzgdzenia stuzace do komunikacji miedzy ludzmi a komputerami;

- urzadzenia shizace do odbierania danych ze S$wiata zewnetrznego (czujniki
elektroniczne, kamery, skanery);

- urzadzenia shuzace do wywierania wptywu przez systemy informatyczne na $wiat
zewnetrzny — elementy wykonawcze.

b) Oprogramowanie (software):

- oprogramowanie wbudowane (firmware) np. sterownik urzadzenia IoT (internet
rzeczy);

- oprogramowanie systemowe (System software) np. system operacyjny, silnik gry
komputerowej;

- oprogramowanie aplikacyjne (application software) np. gra komputerowa, aplikacja
bankowa, system zarzgdzania baza danych.

Natomiast system informacyjny obejmuje takze:

- zasoby osobowe;

- elementy organizacyjne (procedury organizacyjne, instrukcje robocze);

- elementy informacyjne (bazy wiedzy, np. podrgczniki).

Sieci  teleinformatyczne s3  fundamentem  nowoczesnego srodowiska
informatycznego!’. Wysokowydajna, bezawaryjna oraz bezpieczna sie¢ ma bezposredni
wplyw na procesy biznesowe w firmie, gwarantujagc tym samym ich efektywna realizacje.
Poprawne zaprojektowanie infrastruktury LAN, WiFi, WAN, SAN czy SD-WAN ma
kluczowe znaczenie dla zapewnienia cigglosci pracy w firmie. Dzigki zaawansowanej

informatyce, funkcjonujacych sieciach teleinformatycznych i istotnej mozliwo$ci analizy

I https://vernity.pl/oferta/sieci-teleinformatyczne/.
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rozproszonych danych jest mozliwo$¢ uzyskania nowej wiedzy z eksploatacji duzej bazy
danych.

Pojecie duzego zbioru danych ,,Big data” jest wzgledne i oznacza sytuacje, gdy zbioru
nie da si¢ przetwarzaé przy uzyciu tradycyjnych, powszechnie dostepnych metod®®. Jego
warto$¢ dla biznesu polega na tym, ze dane te sg od lat dostgpne w przedsiebiorstwach, ale
dotychczas nie byly analizowane. Analizujac je mamy petniejszy obraz swojego biznesu i
mozemy przyktadowo:

- fatwiej identyfikowac potencjalnych klientow,

- lepiej dobierac ofert¢ dla klienta,

- lepiej rozumie¢ reakcje rynku na nasz produkt,

- lepiej wycenia¢ produkt,

- z fatwoscig wykrywac zagrozenia dla biznesu.

W zalezno$ci od branzy i stopnia zlozonosci algorytmu Big data moze oznacza¢ baze o
rozmiarze kilku terabajtow lub petabajtow (np. w analizie zderzen czastek elementarnych w
fizyce wysokich energii)’®. Jednak w innych zastosowaniach beda to juz megabajty badz
gigabajty. Big data ma zastosowanie wsze¢dzie tam, gdzie duzej ilosci danych cyfrowych
towarzyszy potrzeba zdobywania nowych informacji lub wiedzy. Szczegdlne znaczenie
odgrywa wzrost dostepnosci Internetu oraz ustug $§wiadczonych droga elektroniczng, ktore w
naturalny sposob sa przystosowane do wykorzystywania baz danych. Wykorzystanie do
analiz duzych zbioré6w danych oznacza jednocze$nie, ze nie trzeba ogranicza¢ si¢ do
mniejszych zbioréw okre§lanych za pomoca réznych sposobow doboru proby, co eliminuje

zwigzane z tym bledy?°.

18 ptaszczak P., Co to jest Big Data, konferencja ,,Big Data & Business Intelligence”, Warszawa 2013.

19 Heath N., Cern: w https://cyberpolicy.nask.pl/category/obowiazujace/dyrektywa-nis/ here the Big Bang meets
Big Data, https://www.techrepublic.com/topic/big-data/, 2023.

20 Stepnik A., Big data w perspektywie memetycznej, Zeszyt memetyczny 16, 2015.
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2. Rodzaje i struktura budowy sieci teleinformatycznych stacjonarnych

I mobilnych

2.1. Wstep

Mowigc o bezpieczenstwie teleinformatycznym powinnismy by¢ przede wszystkim
zorientowani co do budowy sieci zaréwno lokalnych, branzowych jak i obstugujacych
okreslone resorty panstwa. Sieci takie przedstawia si¢ graficznie, a poshizy¢ si¢ mozemy w
tym wzgledzie, jesli to bedzie sie¢ lokalna np. programem Microsoft Visio. Strukture menu
glownego tej aplikacji zaprezentowano na rysunku 2.1. Wymieniony program oferuje réznego
rodzaju standardowe szablony do tworzenia schematéw, a w tym do opracowania
szczegbtowych diagramow polaczen komponentéw sieci komputerowej oraz dodatkowo na

nich opisu charakterystyki poszczego6lnych urzadzen.

Gl g Visiola - Microsoft Visio
“ Narzedzia giowne ~ Wstawianie  Projektowanie  Dane  Recenzja ~ Widok
‘
Wybierz szablon
Zapisz jako
5 Otwérz fal Strona gtéwna

[ Zamknij Ostatnio uzywane szablony

p—
£h
<
= |

Informacje

Ostatnio
uzywane

Podstawowy schemat Schemat blokowy Schemat organizacyjny ~ Szczegodtowe diagramy

Drukuj blokowy wspétzaleznosdi siedi
funkgjonalnych

Zapiszi g q
E R Kategorie szablonéw
wyslij
. W s
Pomoc L = 11
= Te=] s | L 3 %] |
1] Opge i) — = iy —
|4 Zakoriz Biznesowe Harmo- nogram InZynieria Mapy i rozktady Ogolne Oprogramo-
pomieszczen wanie i baza
danych
= <
Qe Sigh
| [ ¥ 4

Inne sposoby rozpoczecia pracy

a o= ‘
-} 9 C._I —

Pusty rysunek Szablony w Przyktadowe Nowy z
witrynie diagramy istniejgcego
Office.com

Zrédto: Opracowanie whasne na podstawie programu Microsoft Visio.

Rys. 2.1. Zaktadki menu gtéwnego programu Microsoft Visio
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Sieci moga by¢ np. S$wiatlowodowe oraz przy nieduzych odleglosciach
bezprzewodowe. Skupmy teraz uwage na Standardach sieci bezprzewodowej majace roézne
skrocone nazwy 1 formy polaczen elementdw tworzacych dang sie¢. W tym wzgledzie
skorzystajmy z  publikacji  internetowej  prezentujagcej typowe rodzaje  sieci
bezprzewodowych?!,

2.2. Standardy sieci bezprzewodowych

Jako przyklady standardowych sieci bezprzewodowych, w tym materiale,
przedstawione zostang sieci okreslane skrotami: WPAN, WLAN, WWAN.

WPAN (Wireless Personal Area Network) - sie¢ o zasiegu kilku metréw shizgca do
wymiany informacji pomig¢dzy urzadzeniami przeno$nymi typu notebook, palmtop, telefon
gsm z wykorzystaniem technologii przenoszenia o nazwie Bluetooth.

WLAN (Wireless Local Area Network) to sie¢ bezprzewodowa lokalna, ktora uzywa
fal radiowych lub podczerwonych do przesytania informacji z jednego punktu do drugiego.
Sa one projektowane z uzyciem standardu IEEE 802.11. Do komunikacji za pomoca fal
radiowych wykorzystuje si¢ pasmo 2,4 GHz lub rzadziej 5 GHz, przy czym jest 14 kanalow.
Kazdy kanal ma swoja czgstotliwos¢ nosng, ktéra jest modulowana przy przesytaniu
informacji. Szybko$¢ przesylania danych zalezna jest od uzytego standardu i odleglosci
pomiedzy uzytymi urzadzeniami. Instalatorzy sieci bezprzewodowych maja duzy wybor
rozmaitych technologii przy projektowaniu rozwigzan bezprzewodowych, a podziat

technologii pod katem zasi¢gu zaprezentowano na rysunku 2.2.

| IEE 802.11a
1 IEE 802.11b
| Hiperian2
!

3 do 10 m, '
.
do 5 km '

Zrédto: https://qcg.home.amu.edu.pl/pliki/Sieci%20bezprzewodowe.pdf.

Rys. 2.2. Pogladowe przedstawienie zasiegu roznych sieci bezprzewodowych

21 https://gcg.home.amu.edu.pl/pliki/Sieci%20bezprzewodowe. pdf.
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Sie¢ WLAN zlokalizowana jest na stosunkowo niewielkim obszarze i obejmuje kilka
komputeréw majacych tacznos¢ bezprzewodowa z serwerami (zob. rysunek 2.3). Dla

nawigzania tagcznos$ci stosuje si¢ mate anteny o nazwie Access Point, czyli punkt dostgpowy.

Access Point e

- .| -8
@

Zrédto: https://qeg.home.amu.edu.pl/pliki/Sieci%20bezprzewodowe. pdf.

Rys. 2.3. Pogladowe przedstawienie lokalnej sieci bezprzewodowe;j

WWAN (Wireless Wide Area Network) to juz rozlegla sie¢ komputerowa oparta o
technologie bezprzewodowa, ktora obejmuje duza liczbe komputeréw na duzej przestrzeni i o
duzym zasiggu. Do tacznosci bezprzewodowej potrzebna jest duza antena umieszczona na
terenie pracy komputerow.

Jak juz nadmieniono, w kazdym pasmie (2,4-2,5 GHz) komunikacji bezprzewodowej
zgodnej ze standardem Wi-Fi - 802.11b/g - wyodr¢bniono 14 niezaleznych kanalow (co 5
MHz od 2412 do 2477 MHz). Szybkos¢ przesytania danych zalezna jest od uzytego standardu
1 odleglo$ci pomiedzy uzytymi urzadzeniami i wynosi najczesciej:11, 22, 44, 54 lub 108
Mbps. Stosowane sa metody zabezpieczen zgodne ze standardem 801.11 dotyczace??:

- uwierzytelniania (identyfikacja i weryfikacja autentycznosci informacji przesytanych
przez uzytkownika, ktory taczy si¢ z siecia);

- protokot WEP (Wired Equivalent Privacy), ktory dziata na zasadzie wspotdzielonego
klucza szyfrujacego o dlugosci 40 do 104 bitéw i 24 bitowym wektorze inicjujacym;

- autoryzacja (zgoda lub brak zgody na zadang ustuge przez uwierzytelnionego
uzytkownika);

22 Ihidem.
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- rejestracja raportdw (to rejestr akcji uzytkownika zwigzanych z dostgpem do sieci).
Sledzenie raportéw pozwala na szybka reakcje administratorow na niepokojace zdarzenia w

sieci.

2.3. Karty sieciowe i punkty dostepowe

Stosowane sg karty sieciowe typu PCI, USB lub PCMCIA. Karty PCI sg zgodne ze
standardem Plug&Play. Jest to popularny typ kart poniewaz praktycznie wszystkie
komputery stacjonarne posiadaja ztacza PCI. Karty na zlgczach USB wymagaja bardziej
skomplikowanej instalacji oraz zuzywajg wigcej zasobOw komputera. W komputerach
przenosnych wykorzystywane sa karty PCMCIA i cCzesto odznaczajg si¢ one wigkszg
wydajnoscig. Widoki roznych kart sieciowych pokazano na rysunku 2.4. Przy wyborze kart
sieciowych nalezy zwroci¢ uwage rowniez na predkos¢ adaptera. Do wyboru mamy: wersje

802.11B - 11Mbit/s lub wersje 802.11G - 54Mbit/s.

Karty sieciowe

\p\‘ /'/

Zrédto: https://qcg.home.amu.edu.pl/pliki/Sieci%20bezprzewodowe. pdf.
Rys. 2.4. Przyklady roznych kart sieciowych

Pokazane juz wczeséniej na rysunku 2.3. punkty dostepowe (Access Point) posiadaja
wbudowane rézne typy pracy i stanowia laczniki z juz istniejaca siecia komputerowa.
Umozliwia to rozwigzywanie nawet skomplikowanych topologii sieciowych. Zwroémy teraz

uwagg na funkcjonalnos¢ poszczegdlnych trybow pracy punktow dostepowych.
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Access Point (AP) - tryb umozliwiajacy podlaczanie abonentéw do juz istniejacej sieci
typu LAN. Tryb ten stosuja dostawcy uslug internetowych podlaczajacy swoich klientow
poprzez bezprzewodowe karty sieciowe. Ponadto domowi uzytkownicy Internetu
dostarczanego droga kablowa.

AP Bridge Point To Point - tryb w ktorym punkt docelowy pracuje jako
bezprzewodowy most laczacy dwie oddalone od siebie sieci lokalne LAN w sgsiednich
obiektach tworzac jedng strukture sieciowa.

AP Bridge Point To Multipoint - tryb ten umozliwia zwigkszenie liczby polaczonych
sieci by stworzy¢ np. sie¢ o topologii gwiazdy.

AP Bridge WDS, gdzie WDS (Wireless Distribution System) - tryb ten charakteryzuje
si¢. mozliwos$cig jednoczesnej pracy punktu dostepowego jako Acces Point oraz mostu

bezprzewodowego, co umozliwia to zbudowanie r6znych szkieletow sieci.

2.4. Przyklady struktur sieci bezprzewodowych

Sieci bezprzewodowe moga by¢ proste lub zlozone. W najprostszej wersji, dwa
komputery wyposazone w karty radiowe tworzg niezalezng sie¢, gdy tylko znajda si¢ w
swoim zasiegu. Nazywamy to siecig peer-to-peer. W takim przypadku kazdy uzytkownik
moze mie¢ dostep do zasobow drugiego uzytkownika, lecz nie do centralnego serwera.
Zainstalowanie punktu dostgpowego moze zwickszy¢ zasieg takiej sieci, efektywnie

podwajajac zasieg w jakim urzadzenia moga si¢ komunikowaé (zob. rysunek 2.5).

Zrédto: https://qcg.home.amu.edu.pl/pliki/Sieci%20bezprzewodowe.pdf.

Rys. 2.5. Bezprzewodowa sie¢ z punktem dostepowym wilaczonym do szkieletu sieci
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Poniewaz punkt dostepowy jest podlaczony do sieci kablowej, kazdy uzytkownik ma dostep
zaréwno do serwera jak i do innych uzytkownikow. Kazdy punkt dostepowy moze obstuzy¢
wielu uzytkownikow, przy czym ich dokladna liczba =zalezy od ilosci i1 rodzaju
transmitowanych danych. Nalezy doda¢, ze wiele pracujagcych aplikacji dziala w
konfiguracjach, gdzie jeden punkt dostepowy obstuguje od 15 do 50 uzytkownikow.

Punkty dostepowe maja ograniczony zasieg: 300 metréw w pomieszczeniach i 30 000
metrOw na otwartej przestrzeni. Natomiast w rozlegtych infrastrukturach, takich jak
magazyny, hurtownie, czy osiedla mieszkaniowe, trzeba zainstalowa¢ wigcej niz jeden punkt
dostgpowy. Celem jest pokrycie obszaru z zachowaniem nakladania si¢ zasiggu
poszczegblnych komérek tak by uzytkownik mogt poruszaé si¢ po danym obszarze bez utraty
dostgpu do sieci. Taka mozliwos¢ poruszania si¢ w zasiggu zespotu punktow dostepowych

nazywamy roamingiem?? (zob. rysunek 2.6).

o =

=

Access Point  ~. X

Wireless
Terminal

Wireless
Terminal Wireless
Terminal

Zrédto: https://qcg.home.amu.edu.pl/pliki/Sieci%20bezprzewodowe. pdf.
Rys. 2.6. Kilka punktéw dostepowych i roaming

Mozemy doprowadzi¢ tacza Internetowe do uzytkownikdéw indywidualnych na osiedlu
domkow jednorodzinnych. Na punkcie dostgpowym stosujemy antene (lub anteny) dookdlne,
a abonenci korzystaja z anten kierunkowych. Niezbednym warunkiem dla zestawienia takich
polaczen jest widzialno$¢ optyczna kierunkowych anten nadawczo-odbiorczych abonentow i

anteny na punkcie dostepowym.

2 hidem.
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2.5. Ochrona informacji w sieciach

Szyfrowanie to najczesciej stosowany sposob implementacji zabezpieczen i ochrony
informacji przekazywanych w sieciach. W procesie szyfrowania wysylane informacje zostaja
przetworzone przez zestaw instrukcji zwanych algorytmem szyfrowania. Instrukcje te tacza
jawny tekst informacji z sekwencja liczb szesnastkowych zwanych kluczem szyfrujacym.
Informacje, ktére maja by¢ transmitowane droga bezprzewodowa, zostaja wczesniej
zaszyfrowane przez klienta bezprzewodowego lub punkt dostgpowy. Podczas odbierania
informacji punkt dostepowy lub klient bezprzewodowy uzywajg tego samego klucza do
odszyfrowania informacji. Informacje te moga by¢ odczytane tylko przez urzadzenia sieci
WLAN, ktére dysponujag odpowiednim kluczem szyfrujagcym. Im dhuzszy klucz, tym
mocniejsze szyfrowanie.

Polaczenia do sieci korporacyjnych za pomoca sieci bezprzewodowych moga
odbywac sie takze przy pomocy tuneli VPN. W sieciach bezprzewodowych zgodnych ze
standardem 802.11a/b/g wykorzystuje si¢ w tym celu technologic WEP (Wired Equivalent
Privacy).

IPsec (IP Security) to zbior protokotow shuizgcych implementacji bezpiecznych
polaczen oraz wymiany kluczy kodowych pomigedzy komputerami. Protokoty tej grupy moga
by¢ wykorzystywane do tworzenia Wirtualnej Sieci Prywatnej (VPN), przy czym sie¢ ta
sktada si¢ z dwoch rodzajow kanaldow komunikacyjnych pomiedzy potaczonymi
komputerami:

1. Kanat wymiany kluczy za posrednictwem ktorego przekazywane sg dane zwigzane z
autentykacja oraz kodowaniem.

2. Kanat (jeden lub wiecej), ktory niesie pakiety transmitowane poprze¢ sie¢ prywatna.

WPA (WiFi Protected Access) to standard szyfrowania stosowany w sieciach
bezprzewodowych typu IEEE 802.11.

Hotspot (hot spot). Otwarty publicznie punkt umozliwiajacy dostep do Internetu za
pomoca sieci bezprzewodowej (WiFi). Hotspoty sa instalowane najczgsciej w hotelach,
restauracjach, lotniskach, dworcach, uczelniach, centrach miast i innych miejscach
publicznych. Umozliwiaja one posiadaczom laptopow 1 palmtopéw wyposazonych w
bezprzewodowa karte sieciowa standardu 802.11 podlaczenie si¢ i dostgp do Internetu.
Usluga czasami jest bezptatna lub tez platno$¢ nastgpuje za pomoca karty kredytowej lub
zakupienia odpowiedniej zdrapki, a do zabezpieczenia hotspotow stuza:

- klucz WE,
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- klucz WPA,

- WPA I,

- Serwer Radius,

- ukrywanie SSID,

- wirtualne prywatne sieci VPN (Virtual Privacy Network VPN)?,

2.6. Oferta budowy sieci bezprzewodowej i telefonii VolP

Jak juz nadmieniono, wertujac strony internetowe spotykamy roznorodne oferty
instytucji programowania w zakresie projektowania, instalowania oraz serwisowania sieci
bezprzewodowych. Na uwage zastuguje mi¢gdzy innymi szersza oferta zaproponowana przez
firme ,,Network Expert”?. Na jej stronie internetowej spotykamy oferte réznych ustug, cenna
informacj¢ o budowie sieci oraz telefonii VoIP, a ponadto szczegélnie interesujaca nas
zakladke ,,Cyberbezpieczenstwo”. Proponowane sg ushugi kompleksowe obejmujgce mi¢dzy
innymi:

- budowe i zabezpieczenie sieci komputerowych klasy Lan & Wan, Security, Unified
Communication, Wireless,

- projektowanie i wdrazanie Sieci
Firma , Network Expert” podejmuje si¢ projektowania i budowy profesjonalnych sieci w
obiektach roéznego typu, migedzy innymi w biurach, magazynach, hotelach, obiektach
przemystowych, a ponadto: planowania radiowego i site survey, audytu sieci, audytu
bezpieczenstwa sieci, modernizacje istniejgcej sieci.

Przyktadem wdrozenia jest budowa sieci radiowej dla SAPA Aluminium, jednego z
najwigkszych  producentow form aluminiowych na $wiecie. Glownym celem
calosciowym tego rozwigzania bylo pokrycie siecia Wi-Fi obszaru wszystkich hal
produkcyjnych w jednym z oddzialow firmy na terenie wojewodztwa wielkopolskiego.
Wymagato to przygotowania planu radiowego nowej sieci oraz planu nowej infrastruktury
kablowej. Po  zakonczeniu  wszystkich  prac  instalacyjno-montazowych  oraz
rekonfiguracyjnych sieci, firma Network Expert wykonata calosciowa dokumentacje
podwykonawczg zawierajacg pomiary sieci radiowej. Na rysunku 2.7 widzimy front jednej z
hal firmy SAPA Aluminium.

24 Wyszukiwarka hotspotéw w Polsce (http://hot.spots.pl).
25 https://networkexpert.pl/cyberbezpieczenstwo!.
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https://networkexpert.pl/baza-wiedzy/wlan/planowanie-radiowe-i-site-survey/
https://networkexpert.pl/baza-wiedzy/wlan/audyt-sieci-wi-fi-kontrola-stanu-wlan/
https://networkexpert.pl/wireless/bezpieczenstwo-wlan/audyt-bezpieczenstwa-sieci-wlan/
https://networkexpert.pl/wireless/bezpieczenstwo-wlan/audyt-bezpieczenstwa-sieci-wlan/
https://networkexpert.pl/category/wdrozenia-sieci/
https://networkexpert.pl/cyberbezpieczenstwo/

Zrédto: https://qcg.home.amu.edu.pl/pliki/Sieci%20bezprzewodowe. pdf.
Rys. 2.7. Widok jednej z hal firmy SAPA Aluminium

Warto jeszcze zagladng¢ na strone WWW firmy SAPA Aluminium i dowiedzie¢ si¢ wigcej o
realizowanym rozwigzaniu informatycznym (rys. 2.8). W procesie projektowo-
wdrozeniowym korzystano z rozwigzan UNICARD do rejestracji czasu pracy w 3
lokalizacjach: Trzcianka, £6dz, Chrzanow. Rozwigzania zainstalowane w Trzciance 1 Lodzi
korzystaty z kart w systemie INDALA, przy czym Chrzanéw od juz samego poczatku (2014)
pracuje w standardzie kart MIFARE.

@ Wadrozenie systemu RCP w Sap X + v -

& > C @ unicard.pl/wdrozenie-w-branzy-aluminiowej G © % [

Sklep Wyszukaj

© U n | CARD Produkty v Kontrola dostepu Rejestracja czasu pracy Rozwigzania kartowe Rozwigzania Smartcity Produkcja elektroniki

Zrédto: unicard.pl/wdrozenie-w-branzy-aluminiowej

Rys. 2.8. Fragment strony WWW firmy SAPA Aluminium
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2.7. Przyklady platform korzystajacych z sieci teleinformatycznych

Platforma ClickMeeting to szeroka gama mozliwosci wspolpracy oraz spotkan

online?. Strone WWW tej platformy zaprezentowano na rysunku 2.9.

@ Twoje Webinarium | Webinarz | %X +

&« (& @ clickmeeting.com/pl
Q C'ickMeeting Produkt Rozwiazania = Cennik Zasoby
Spotkania online Webinary na zywo Webinary automatyczne

Spotka) sig z 40 uczestnikami, Prezentuy] resc szerszej Nadawa webinary na autopllocie |

ktérzy mo iec, slyszec i publiczno icej nawet 1000

rozmawiac ze sobg w jednym uczestnik: asie

pokaju rzeczywistym

Webinary na zadanie Webinary ptatne Wydarzenia online na
Pozwdl swojej publicznosci Sprzedawaj dostgp do sweich ogromng Skak%

oglgdac nagranie webinaru w kurséw online i szkoleri

Zwieksz skale i prezentuj swoje

dowolnej chw tresci nawet 10 000 uczestnikéw.

ClickConference
i s
EEE Zabacz WSZYS[kIE t < Pomozemy Ci zorganizowa¢ Twojg wirtualng konferencjg z 3

!unkcje réwnoleglymi scenami, przestrzenig do networkingu i strong
z systemem sprzedazy biletow.

Zrédto: https://clickmeeting.com/pl.
Rys. 2.9. Zakres ustug w ramach platformy ClickMeeting

Platforma Google Meet jest wykorzystywana w szczegolnosci do prowadzenia
wyktadow na studiach miedzy innymi na Kierunkach Zarzqdzanie, Logistyka, Administracja
oraz Pedagogika?’. Strone wstepng zarejestrowania si¢ na spotkanie online pokazano na rys.
2.10.

[7] gle M x 4 v - o
<« c (- meet.google.com/?hs =197 &authuser=0 T Q) [u ]
L Google Meet 13:01-czw., Spaz @ [ @

Bezpieczne rozmowy r @
wideo dla wszystkich ,

Potaczenia, wspotpraca i kontakty z dowolnego miejsca

Pobierz link, ktdry mozesz potem

igcej o Google Meet udostepnic
Kliknij Nowe spotkanie, aby pobrac link do spotkania,
Ktéry potem wyslesz do innych 0sob

Zrédto: https://meet.google.com.
Rys. 2.10. Strona platformy Google Meet umozliwiajaca dostep do spotkania

26 https://clickmeeting.com/pl.
27 https://meet.google.com/?hs=197&authuser=0.
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Przyktadowo, w uczelni Akademia Nauk Stosowanych WSZiA w Opolu poszczegdlne

spotkania online s3 odnotowane w zaktadce Kalendarz (zob. rysunek 2.11).

[E Akademia Nauk Stosowanych x o e -
<« C @ calendar.google.com/calendar/u/0/r @ % & 0O
= E Kalendarz Dzisiaj < > Pazdziernik 2023 ~ Q @ @ Tydzien - ik GOOgle

NIEDZ PON WT. SR CZW. PT. SOB

F 1 2 3 4 e 6 7

Zrédto: https://meet.google.com.

Rys. 2.11. Mozliwo$ci wprowadzenia wydarzenia w Kalendarzu

Prezentacje wyktadow 1 ¢wiczen z okreslonych przedmiotéw zgromadzone sg na dysku
platformy Google Meet. Przykiad plikow z zakresu wyktadéow przedmiotu ,,Informatyka w

zarzqdzaniu” widzimy na rysunku 2.12.
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Priorytetowe Typ elementu ~ Osoby ~ Zmodyfikowano ~
0 Aktywnosc
N Nazwa Wiasciciel Ostatni... « Rozmiar pliki
o .
o0l O3BV I0b0cze WT. Zarzadzanie ryzykiem (ERM).ppt B i 30 wrz 2023 1,4 MB
0 Maj dysk . . Pr.
g RIS [ We. Analityka biznesowa-Raporty.ppt ,9 ja 30 wrz 2023 7MB
» i | i p
Ll ostonticneldapic [ WS5. Procesy-logistyczne (Comarch).pptx _9 ja 30 wrz 2023 6,7 MB
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® Spam [ W3. Ranking metod ilociowych w Internecie.pptx :.9 ja 30 wrz 2023 969 KB
[ Kosz - . . -
] W2B. Aplikacje wspomagajgce prace biurowe.pptx _9 ja 24 paz 2023 4,9 MB
¢ Miejsce na dane
Wykorzystano 3,81 GB migjsca W2A. Arytmetyka dwdjkowa2.pptx @ s 24 paz 2023 187 KB
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na dane
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Zrédto: Opracowanie whasne w Google Meet.

Rys. 2.12. Pliki do wyktadow z przedmiotu ,,Informatyka w zarzgdzaniu”
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Platforma Google Hangouts to komunikator internetowy amerykanskiej firmy
Google?®. Stuzyt do wysytania wiadomosci oraz telefonowania za posrednictwem technologii
VoIP. Komunikator zastgpil trzy inne aplikacje Google'a shuzace do komunikacji: Google
Talk, Google+ Messenger oraz Hangouts (wideo chat wbudowany w Google+). Do
korzystania z aplikacji wymagane jest aktywne konto Google?® .

Google Chat to inteligentne i bezpieczne narzedzie do komunikacji w zespotach®.
Stanowi zintegrowang platforme utatwiajaca komunikacje dzigki zastosowaniu réznorodnych
ushug, od czatow indywidualnych po pokoje do rozmowy dla catych zespotow. Obecna wersja
jest przeznaczona wylacznie dla klientow korzystajacych z Google Workspace.

Ustuga sieciowa (Web Service) stanowi wlasciwos¢ systemu teleinformatycznego
polegajaca na powtarzalnym wykonywaniu przez ten system z gory okreslonych funkcji po
otrzymaniu, za pomocg sieci teleinformatycznej, danych uporzadkowanych w okreslonej
strukturze®! 32, Ushuga sieciowa jest w istocie skladnikiem oprogramowania, niezaleznym od
platformy sprzetowej oraz implementacji, dostarczajacym okreslonej funkcjonalnosci.
Zgodnie z zaleceniami Stowniczka Ustug Sieciowych (W3C), dane przekazywane sa
zazwyczaj za pomoca protokolu HTTP i z wykorzystaniem XML,

Join.me jest uproszczonym oprogramowaniem do spotkan online z zabezpieczeniami
klasy korporacyjnej, ktore jest czescig rodziny GoTo, ktora zawiera produkty do wirtualnych
spotkan, w tym GoTo Connect i GoTo Meeting®*.

WhatsApp firmy Meta to bezplatna aplikacja do komunikacji i polaczen wideo®.
Uzywa jej ponad 2 miliardy osob w ponad 180 krajach. Aplikacja WhatsApp jest prosta w
obstudze, niezawodna 1 prywatna, wigc mozna z tatwoscig utrzymywac kontakt ze znajomymi
i rodzing. WhatsApp dziata bez opfat subskrypcyjnych na urzadzeniach mobilnych i

komputerach stacjonarnych nawet przy niskiej szybkosci pofaczenia.

28 hitps://pl.wikipedia.org/wiki/Google_Hangouts.

29 Making calls from Hangouts — in Gmail and across the web, ,, Official Gmail Blog”
(https://pl.wikipedia.org/wiki/Google_Hangouts).

30 https://play.google.com/store/apps/details?id=com.google.android.apps.dynamite&hl=pl&gl=US.

31 https://pl.wikipedia.org/wiki/Us%C5%82uga_sieciowa.

32 Rozporzgdzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnoéci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247).

33 Web Services Glossary. www.w3.org.

34
https://www.goto.com/meeting?utm_source=joinme.com&utm_medium=referral&utm_campaign=jm_eos_2022
&campaignid=7014P000001vnMyQAIL.

% https://play.google.com/store/apps/details?id=com.whatsapp&hl=pl&gl=US.

33


https://en.wikipedia.org/wiki/Google_Hangouts

Aplikacja Skype jest to wysokiej jakosci polaczenia wideo utatwiajace kontakt z

innymi osobami®®. Menu gléwne tej platformy firmy Microsoft pokazano na rysunku 2.13.

= Microsoft | Skype Pobieranie  7e Skype'anatelefon  Numer Skype  Funkgje  Wiecej - Zorganizuj spotkanie Zalogyj

Zrédto: Opracowanie whasne w Skype.

Rys. 2.13. Zaktadki menu aplikacji Skype

Platforma Zoom pomaga konsolidowa¢ komunikacje, faczy¢ uczestnikéw spotkania i
lepiej wspotpracowaé w sali konferencyjnej, klasie oraz sali operacyjnej’. Wersja Zoom Docs
oparta jest na sztucznej inteligencji do obshugi dokumentow, stron encyklopedii Wikipedia i
zarzadzania pracg. Przewiduje sie, ze rozwigzanie to bedzie dostepne od 2024 roku i
integrowa¢ bedzie si¢ z Zoom oraz aplikacjami innych firm. Dzigki wbudowanej sztucznej
inteligencji Zoom Docs umozliwia wypehianie dokumentow tre$cig ze spotkan Zoom
Meetings w celu zbierania informacji i przyspieszania tworzenia opracowan, przy czym
kolejne rozwigzanie Zoom Al Companion pomaga podsumowywac¢ i tworzy¢ informacje.

Na zakonczenie przegladu platform wirtualnych do spotkan online wspomniana
zostanie aplikacja Cisco Webex (zob. rysunek 2.14). Platforma Cisco Webex umozliwia prace
zespotow zdalnie, korzystajac z przegladarki internetowej, telefonu komorkowego Iub

8 W ramach tej platformy rozwiazanie Webex Meetings oferuje

urzadzenia wideo®
zintegrowane funkcje udostepniania dzwicku, wideo 1 tresci oraz bezpieczne spotkania
sieciowe w ramach chmury. Wymienione Cisco Webex to proste i innowacyjne rozwigzanie

ulatwiajace prowadzenie efektywnych spotkan wirtualnych.

isco Webex Meetings - Cisc X + 7 == a X
< C @ cisco.com/c/pl_pl/products/conferencing/webex-meetings/index.htr G © % 0O r} :

Jak kupié¢ Partnerzy & Zaloguj sie @ PLPL

aler]n
CiIsCO

Produkty i ustugi Rozwigzania Wsparcie Edukacja Poznaj rozwigzania Cisco Wyszukaj Q

Zrédto: https:/www.cisco.com/c/pl_pl/products/conferencing/webex-meetings/index.html.

Rys. 2.14. Menu glowne platformy Cisco Webex

36 https://www.skype.com/pl/.
37 https://zoom.us/pl.
38 https://www.cisco.com/c/pl_pl/products/conferencing/webex-meetings/index.html.
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3. Cyberprzestrzen oraz zagrozenie ze strony sieci globalnych

3.1. Bledy we wdrazaniu systeméw jako ,,furtki” do zlosliwej interakcji

Po tych wstepnych rozwazaniach, wprowadzajagcych nas w $wiat wirtualnych
publikacji dotyczacych cyberbezpieczenstwa, wniknijmy w cyberprzestrzen, ktéra coraz
czesciej stanowi zagrozenie dla niezawodnos$ci eksploatowanych sieci teleinformatycznych,
pakietow oprogramowania oraz komunikatorow umozliwiajacych spotkania, naukg online i
prace zdalng. W opracowaniu niniejszym, traktowanym jako material pomocniczy do
specjalizacji w zakresie cyberbezpieczenstwa, zabazowano przede wszystkim na publikacji
internetowej firmy Network Expert®® oraz informacjach z encyklopedii Wikipedia.

Wymarzony bezpieczny system teleinformatyczny jest urzadzeniem, ktore poprawnie i
w calosci realizuje tylko i wylacznie cele zgodne z intencjami uzytkownika®®. W praktyce
jednak budowa skomplikowanego systemu teleinformatycznego spetniajacego te intencje jest
z reguly niemozliwa i dlatego zapewnianie bezpieczenstwa sprowadza si¢ do kompleksowego
zarzadzania ryzykiem poprzez:

- okreslenie potencjalnego zagrozenia,

- szacowanie prawdopodobienstwo ich wystgpienia,

- ocenianie potencjalnych strat,

- podejmowanie krokow zapobiegawczych.

Wedhlug pozyskanej publikacji pod linkiem: https://networkexpert.pl/cyberbezpieczenstwo/
informacji zarzadzanie dostgpem do sieci teleinformatycznej obiektu odbywa sie z
zastosowaniem Cisco ISE, ktory jest zaawansowanym systemem zarzadzania dostepem.
Stosowany serwer Network Admision Control (NAC) to urzadzenie, ktdry wspiera sprzgt
sieciowy w udzielaniu dost¢pu do danej sieci, czyli dokonuje uwierzytelniania. Ten centralny
serwer moze by¢ powigzany z baza danych uzytkownikow, np. Microsoft AD i mozemy na

takim serwerze tworzy¢ polityki dostepu do sieci. Wystgpuje mozliwos¢ uruchomienia Cisco

39 https://networkexpert.pl/cyberbezpieczenstwo!.
40 https://pl.wikipedia.org/wiki/Bezpiecze%C5%84stwo_teleinformatyczne.
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ISE na jednym serwerze wirtualnym lub kilkunastu serwerach dedykowanych. Aplikacja ta
ma bardzo dogodny interfejs systemu GUI, co pozwala wykonywac¢ wiele operacji
dostepowych do sieci.

Zewngtrzne wnikanie w dzialajace oprogramowanie jest konieczne, gdyz na etapach
pospiesznego projektowania, programowania jak i wdrazania moga wystapi¢ poczatkowo
niedostrzezone bledy tworzenia kodu zrédlowego lub inne okreslonej aplikacji. Skorzystajmy
zatem z publikacji pod linkiem: https://networkexpert.pl/cyberbezpieczenstwo/ , gdzie
spotykamy wymienienie i oméwienie potencjalnych mozliwych wystgpien btedow.

Bledy zabezpieczen. W dobie facznosci modemowej, sieci rozlegtych i Internetu,
problemem staty si¢ sytuacje, w ktorych chociaz oprogramowanie dziata zgodnie z
oczekiwaniami projektanta, pozwala oprécz tego osobom trzecim na zlosliwg interakcje z
systemem. Scenariusze, ktore moga prowadzi¢ do nieautoryzowanego wykorzystania
systemu, sg dzielone na kilka grup, w zaleznosci od swego pochodzenia.

Bledy projektowe. Wystepuja wtedy, gdy zalozenia dla oprogramowania oparte sg na
nieprawidlowych przestankach w utworzonym schemacie blokowym. Moze to by¢ nie w
pelni  poprawne rozumienie procedury uzytkownika, zasad funkcjonowania sieci
komputerowych, budowy wykorzystywanych protokotow komunikacyjnych, a do takich
btedéw mozna zaliczy¢:

- wykorzystanie szyfrow podatnych na ataki,

- nieodpowiedni dobor mechanizméw uwierzytelniania,

- zaufanie informacjom przesylanym przez klienta w architekturze klient-serwer.

Ich skutkiem moze by¢ sytuacja, w ktorej nie mozna ufa¢ wynikom pracy aplikacji i
integralnosci przetwarzanych przez nig danych.

Bledy implementacyjne. W tej grupie bledow wystepuja pomyltki techniczne
popetniane przez programistow na skutek ich wywolan systemowych. Czestym efektem
btedow implementacyjnych jest mozliwos¢ przejecia petnej kontroli nad procesem przez
0soby niepowotane oraz mozliwo$¢ bezposredniej interakcji z systemem operacyjnym.

Bledy konfiguracyjne. Sa to pomylki popetniane przez administratorow, ktorzy
przygotowuja oprogramowanie do wykorzystania przez uzytkownikéw. Przykladem moze
by¢ ustawienie typowych haset dla uprzywilejowanych kont.

Bledy operatora. Przykladem moze by¢ uruchamianie przez uzytkownikow
zalacznikoOw od niepewnych nadawcoOw przystanych w poczcie elektronicznej, ignorowanie

komunikatow ostrzegawczych, a takze przypadkowa zmiana opcji programu.
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3.2. Biezace czuwanie nad mozliwo$cia wystapienia cyberzagrozenia infrastruktury

krytycznej

Z punktu widzenia zagrozenia infrastruktury krytycznej w ramach organdéw panstwa
istotne jest prowadzenie na biezaco monitorowania tego obszaru. Konieczny jest podziat
obiektéw z uwagi na ich poziom ochrony, przy czym istotne sg plany ochrony dla obiektow*:

- podlegajacych obowigzkowej ochronie,

- szczeg6lnie waznych dla bezpieczenstwa 1 obronnosci panstwa,

- stanowigcych infrastrukturg krytyczna.

Wazna jest znajomo$¢ aspektow prawnych ochrony infrastruktury krytycznej oraz faz
zarzadzania kryzysowego. Na uwage zastluguje tez ochrona informacji niejawnych. W
szkoleniach nalezy poda¢ zasady ewakuacji obiektow Iub/i obszaréw nalezacych do
infrastruktury krytycznej.

Zgodnie z art. 41 Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa dla sektora transportu oraz sektora zaopatrzenia w wodg pitng 1 jej
dystrybucji organem wlasciwym do spraw cyberbezpieczenstwa jest Minister Infrastruktury®?.
Za realizacje obowigzkow organu wlasciwego do spraw cyberbezpieczenstwa wynikajacych z
Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa odpowiada Wydziat
Bezpieczenstwa Teleinformatycznego w Biurze Zarzadzania Kryzysowego w Ministerstwie
Infrastruktury. Na podstawie art. 42 ust. 1 Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa organ wiasciwy do spraw cyberbezpieczenstwa realizuje migdzy innymi
nastepujace prace:

- prowadzi biezaca analize podmiotow w danym sektorze lub podsektorze pod katem
uznania ich za operatora ustugi kluczowej lub niespetniania warunkoéw kwalifikujacych
podmiot jako operatora ustugi kluczowej;

- wydaje decyzje 0 uznaniu podmiotu za operatora ushugi kluczowej albo decyzje
stwierdzajace wygasniecie decyzji o uznaniu podmiotu za operatora ushugi kluczowej;

- niezwlocznie po wydaniu decyzji o uznaniu za operatora ushigi kluczowej, albo
decyzji stwierdzajacej wygasnigcie decyzji o uznaniu za operatora ushugi kluczowe;,
przekazuje wnioski do ministra wiasciwego do spraw informatyzacji o wpisanie do wykazu

operatorow ustug kluczowych albo wykres$lenie z tego wykazu;

41 https://bip.skw.gov.pl/skw/bezpieczenstwo-teleinfo/zalecenia-w-zakresie-be/5109,Zalecenia-w-zakresie-
bezpieczenstwa-teleinformatycznego.html.
42 https://www.gov.pl/web/infrastruktura/wydzial-bezpieczenstwa-teleinformatycznego.
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- sklada wnioski o zmian¢ danych w wykazie operatoréw ushig kluczowych, nie
pdzniej niz w terminie 6 miesiecy od zmiany tych danych;

- przygotowuje we wspolpracy z CSIRT NASK, CSIRT GOV, CSIRT MON i
sektorowymi zespolami cyberbezpieczenstwa rekomendacje dotyczace dziatan majacych na
celu wzmocnienie cyberbezpieczenstwa, w tym wytyczne sektorowe dotyczace zglaszania
incydentow;

- monitoruje stosowanie przepisow Ustawy przez operatoréw ustug kluczowych i
dostawcow ustug cyfrowych.

- uczestniczy w ¢wiczeniach w zakresie cyberbezpieczenstwa organizowanych w

Rzeczypospolitej Polskiej lub w Unii Europejskiej.

3.3. Konieczno$¢ doksztalcania stuzb w zakresie cyberbezpieczenstwa

Wykorzystywanie atutow cyfrowego otoczenia dla realizowania celow w obszarze
bezpieczenstwa, a takze realizowanie efektywnej strategii komunikacyjnej w cyfrowym
otoczeniu informacyjnym to wazne obszary wsparcia — ale tez potencjalnych zagrozen dla
wspotczesnych panstw*. Zagadnienie cyberbezpieczenstwa to nowy obszar bezpieczenstwa.
Nowe problemy i wyzwania stoja przed informatyka, analizg informacji oraz danych przy
wykorzystaniu narzedzi Business Intelligence (Bl) i Big Data. Dochodzg do tego jeszcze
kwestie zwigzane z ochrong danych osobowych. Cyberbepieczenstwo obejmuje bowiem
nastepujagce obszary zagadnien: bezpieczenstwo teleinformatyczne, informatyka S$ledcza,
walka informacyjna, analiza informacji, zarzgdzanie ryzykiem i bezpieczenstwem, zwalczanie
miedzynarodowego terroryzmu, prawo.

Na szeregu szkoleniach oraz studiach podyplomowych, w tym na Kierunku
Zarzgdzanie, podejmowane sg wyktady wskazujace na przypadki zagrozenia bezpieczenstwa
teleinformatycznego. Trzeba tu dodaé, ze zarzadzanie cyberbezpieczenstwem obejmuje
szerokie spektrum zagadnien, a mianowicie:

- strategie i regulacje prawne;

- zapewnienie bezpieczenstwa w procesie projektowania i wdrazania oprogramowania;

- narzg¢dzia 1 standardy w obszarze cyberbezpieczenstwa,

- 1SO 27000/ 24762 / 22301, NIST;

43 https://civitas.edu.pl/pl/oferta-edukacyjna/cyberbezpieczenstwo-podyplomowe/opis-cyberbezpieczenstwo-
podyplomowe.
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- CISA, CISSP, RESILIA, CEH,;

- CoBIT Risk Framework, 1SO 27005.

Firmami zajmujacymi si¢ cyberbezpieczenstwem sg migdzy innymi: Resilia, One Trust,
Bird&Bird. Program szkolen opiera si¢ na rozwigzaniach i metodach stosowanych w edukacji
na rzecz cyberbezpieczenstwa w Wielkiej Brytanii i USA i obejmuje:

- pracownikow jednostek administracji publicznej;

- pracownikow sektora prywatnego, zwlaszcza dzialdow odpowiedzialnych za
bezpieczenstwo informacyjne i teleinformatyczne organizacji,

- analitykéw zagrozen dla bezpieczenstwa organizacji.

Wiedza oraz umiej¢tnosei uzyskane w ramach szkolenia umozliwiajg jego uczestnikom branie
czynnego udziatu w procesach zwigzanych z szeroko pojetym bezpieczenstwem informacji,
zwigzanym mi¢dzy innymi z audytowaniem systemow, sieci 1 magazynow danych pod katem
bezpieczenstwa oraz monitorowaniem, detekcja 1 analizg zagrozen oraz naruszen w systemach
informatycznych®. Wyksztalcenie W obszarze bezpieczefistwa sieci oraz systemow
informatycznych i telekomunikacyjnych, a takze ochrony danych pozwala przede wszystkim
na.

- wykorzystanie nowoczesnych narz¢dzi teleinformatycznych  (biblioteki
programistyczne, sprzgt sieciowy, protokoly komunikacyjne) w projektowaniu i integracji
systemOw bezpieczenstwa,

- praktyczne stosowanie narzedzi i technologii zwigzanych z bezpieczefstwem oraz
audytowaniem sieci teleinformatycznych w celu zabezpieczania podmiotow gospodarczych i
instytucji publicznych;

- obstuge i dziatanie aplikacji oraz ushug elektronicznych w Internecie oraz sieciach
lokalnych, rozwigzan zabezpieczajacych sieci teleinformatyczne (w tym sieci
bezprzewodowe);

- projektowanie inteligentnych systemow teleinformatycznych zabezpieczajacych
przez atakami hakeréw;

- stosowanie zasad dziatania podstawowych narzedzi kryptograficznych;

- bezpieczne wirtualizowanie funkcji sieciowych;

- zarzadzanie Systemami operacyjnymi i uodparniania ich na cyberataki.

44 https://ktt.pwr.edu.pl/ksztalcenie/cyberbezpieczenstwo.
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4. Wytyczne przeciwdzialania atakom hakerskim w zakresie dostepu do baz

danych

4.1. Budowa aplikacji z mysla o cyberbezpieczenstwie

Hakerzy to przewaznie pasjonaci jezykow programowania. Ich doskonata znajomos$¢
systemOw operacyjnych i roznorodnych jezykow zwlaszcza ze sfery oprogramowania
pracujacego mobilnie korci” do popisywania si¢ przed kolegami z ,fachu”. Dokonuja
wtragcen zdalnych do systeméw funkcjonujgcych, aby one pracowaly pod ich dyktando.
Powodowa¢ to moze nawet ogromne zakldocenia w  dziataniach  systemow
teleinformatycznych, jak i spowodowa¢ wyciek danych z zorganizowanych przewaznie
relacyjnych baz danych. Zwlaszcza grozne staje si¢ organizowanie hakerow w roézne grupy,
ktore moga by¢ wykorzystywane do dziatan terrorystycznych.

Z tego wzgledu budujac 1 administrujgc systemy informatyczne i korzystajac z sieci
teleinformatycznych trzeba juz na etapie tworzenia lub implementacji, zwlaszcza systemow
zintegrowanych klasy ERP, przestrzega¢ wytycznych w tym zakresie. Ciekawe informacje —
w formie wytycznych, z tej tematyki znajdujemy we wcze$niej juz cytowanej publikacji:
https://networkexpert.pl/cyberbezpieczenstwo/.  Wytyczne te dotyczg  projektowania
systemow, protokotdow, budowy interfejsu oraz doboru metod programistycznych, wigc
skupmy nieco wigcej im uwagi.

Projektowanie z myslg o bezpieczenstwie. Istnieja dwa podstawowe nurty w walce z
zagrozeniami bezpieczenstwa. Pierwszym z nich jest mozliwie skuteczne zapobieganie
powstawaniu takich usterek. Chociaz wyeliminowanie bledow zabezpieczen w
skomplikowanych systemach teleinformatycznych jest w  praktyce niemozliwe,
zaproponowano szereg metod, ktoére pozwalaja na zredukowanie ryzyka pomylek przy
tworzeniu oprogramowania. Wychodzac tej potrzebie opracowane zostalo wiele
miedzynarodowych standardéw opisujacych metody oceny bezpieczenstwa architektury
systeméw teleinformatycznych, a przyktadem sa normy Common Criteria ISO/IEC 15408]5],
ITSEC czy FIPS.
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Odpowiednia budowa protokotow i interfejsow. W odrdznieniu od drobnych bledow
programistycznych, wybor prawidlowej i podatnej na ataki architektury rozwigzania czesto
jest problemem. Typowym przyktadem sg wspoiczesne klopoty ze spamem, ktore w duzej
mierze wynikaja z budowy protokolu SMTP. Ze wzgledu na popularno$¢ i znaczenie tego
protokohu, znaczaca modyfikacja SMTP jest dzi§ w praktyce niewykonalna. Podobne zasady
dotyczg interfejsow uzytkownika, tj. ekranow WE/WY, gdy zaprojektowane w nieintuicyjny i
nickonsekwentny sposob sprzyjaja popetnianiu bledow przez operatora.

Wybor metod programistycznych. Na skutek zmeczenia lub pospiechu, nawet najlepiej
wyszkoleni 1 doswiadczeni programisci moga popetnia¢ oczywiste dla innych bledy w
doborze metody programistycznej, jak rowniez w sekwencji tworzonego przez nich kodu
zrodlowego,  stanowigcego ,komponenty” polaczen sekwencji réznych  jezykow

maszynowych.

4.2. Akty prawne regulujace bezpieczenstwo teleinformatyczne

Wréémy jednak do tematu podjetego w tym rozdziale, a wigc wytycznych formalnych
w zakresie bezpieczenstwa teleinformatycznego. Wyszczegdlnione zostang teraz podstawowe
akty prawne stanowigce zalecenia Stuzby Kontrwywiadu Wojskowego (SKW), ktore sg
nastepujace”®:

DBBT-801B — Zalecenia w zakresie bezpieczenstwa teleinformatycznego.

DBBT-803 — Zalecenia w zakresie bezpieczenstwa autonomicznych stacji roboczych
oraz sieci lokalnych przetwarzajacych informacje niejawne.

DBBT-811.1 — Organizacja zarzadzania bezpieczefistwem teleinformatycznym.
Wprowadzenie i podstawy teoretyczne.

DBBT-811.2 — Metodologia szacowania ryzyka dla systemow teleinformatycznych
przetwarzajacych informacje niejawne.

DBBT-811.3 — Przyklad dokumentacji wstepnego szacowania ryzyka prowadzonego
zgodnie z zalecang metodologia dla typowego systemu teleinformatycznego przetwarzajacego

informacje niejawne.

% https://bip.skw.gov.pl/skw/bezpieczenstwo-teleinfo/zalecenia-w-zakresie-be/5109,Zalecenia-w-zakresie-
bezpieczenstwa-teleinformatycznego.html.
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ZIBT-818A — Zalecenia w =zakresie zawarto$ci dokumentacji bezpieczenstwa
systemOéw teleinformatycznych przetwarzajacych informacje niejawne. Szczegdlne
Wymagania Bezpieczenstwa.

ZIBT-818B - Zalecenia w zakresie zawarto$ci dokumentacji bezpieczenstwa
systemow teleinformatycznych  przetwarzajacych informacje niejawne. Procedury
Bezpiecznej Eksploatacji.

ZIBT-142 — Zalecenia w zakresie ustawienia zabezpieczen systemu operacyjnego
Windows 10 w systemach przetwarzajacych informacje niejawne.

ZBT-101 - Zalecenia w zakresie ustawien zabezpieczen w $rodowisku domenowym
opartym o system operacyjny Windows Server 2016 w systemach przetwarzajacych
informacje niejawne.

DBBT-830A — Zalecenia w zakresie stosowania przetacznikow KVM.

ZIBT-810 — Zalecenia w zakresie sanityzacji informatycznych nosnikow danych.

DBBT-901A — Zalecenia w zakresie certyfikacji urzadzen 1 narzgdzi
kryptograficznych bedacych rozwigzaniem sprz¢towym (elektronicznym), programowym lub
sprzetowo-programowym oraz urzgdzen shuzacych do skladania i1 weryfikacji podpisu
elektronicznego. Obowigzuja w zakresie dotyczacym wymagan na dokumentacje do
certyfikacji.

ZBT-401 - Zalecenia w =zakresie urzadzen 1 narzedzi Kkryptograficznych
przeznaczonych do ochrony informacji niejawnych.

ZBT-402 - Zalecenia dotyczace -certyfikacji urzadzen, narz¢dzi oraz $rodkow
sluzacych do ochrony informacji niejawnych.

ZIBT-950B — Zalecenia w zakresie zasad, warunkOw i zakresu uznawania oraz
sprawowania nadzoru nad laboratoriami podmiotéw zewnetrznych.

ZOBT-500A — Zalecenia o0g06lne w  zakresie  zapewnienia  ochrony
elektromagnetycznej systeméw teleinformatycznych przeznaczonych do przetwarzania
informacji niejawnych.

ZBT-601 - Zalecenia w zakresie zarzadzania materialami kryptograficznymi.

ZBT-602 - Zalecenia w zakresie powotywania i odwolywania kancelarii
kryptograficznej

ZBIT-690 Zalecenia w zakresie postgpowania z materiatami kryptograficznymi
zabezpieczajacymi prace urzadzen ochrony kryptograficznej typu GUU-3.

ZIBT-693 — Zalecenia w zakresie postepowania z bezpiecznymi kopertami.
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Szeroki jest zakres rdznorodnych zalecen i dlatego na stronie SKW zaproponowano ciag
szkolen, ktory obejmuje miedzy innymi zagadnienia*®:

- podstawowe zasady bezpieczenstwa pracy na komputerze;

- OSINT — bialy wywiad, czyli jak i gdzie szuka¢ informacji w sieci;

- symptomy zainfekowania komputera (przyktady atakow);

- bezpieczenstwo haset (budowa, przechowywanie oraz inne bezpieczniejsze metody
logowania);

- podstawowe informacje o atakach na uzytkownikow (socjotechnika, phishing,

spearphishing, malware, pharming, spoofing, spam, spim, scam.

4.3. Dyrektywa NIST i inne

Podane wcze$niej zalecenia wynikaja z dyrektyw instytucji zagranicznych. Istotng role
odgrywa tu amerykanski NIST (Narodowy Instytut Standardu i Technologii) — zob. obiekt
tego Instytutu na rysunku 4.147.

Zrédto:
https://pl.wikipedia.org/wiki/National_Institute_of Standards_and_Technology#/media/Plik:NIST_AML_buildi
ng.jpg.

Rys. 4.1. Budynek NIST

Natomiast fragment strony internetowej wspomnianego Instytutu pokazano na rysunku 4.2.
Tematami badawczymi instytutu NIST sa zagadnienia dotyczace: sztucznej inteligencji,
klimatu, komunikacji, bezpieczenstwa cybernetycznego, zdrowia 1 biologii, infrastruktury,

produkcji oraz nauki kwantowe;j.

46 https://bip.skw.gov.pl/skw/bezpieczenstwo-teleinfo/zalecenia-w-zakresie-be/5109,Zalecenia-w-zakresie-

bezpieczenstwa-teleinformatycznego.html.
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Rys. 4.2. Fragment strony www instytutu NIST

Trzeba jeszcze wspomnie¢ o dyrektywie NIS, ktora zostala przyjeta 6 lipca 2016
roku®. Jest ona pierwszym europejskim prawem w zakresie cyberbezpieczenstwa. Dyrektywa
naktada na panstwa cztonkowskie szereg obowigzkdéw, obliguje je do powolania konkretnych
instytucji oraz wprowadzenia mechanizmoéw wspoOtpracy. W Polsce jej zapisy realizuje
ustawa o krajowym systemie cyberbezpieczenstwa z 28 sierpnia 2018 roku. Dostep do
obowigzujacej dyrektywy NIIS 1 NIS2 w zakresie cyberbezpieczenstwa nastepuje poprzez
link: https://cyberpolicy.nask.pl/category/obowiazujace/dyrektywa-nis/ (zob. rysunek 4.3).

CP Dyrektywa NISiNIS 2- Cyberpc X 4

< (6 @ cyberpolicy.nask.pl/category/obowiazujace/dyrektywa-nis/

NASK e

Cyber POLICY

Strategia Prawo Dobre praktyki Publikacje Wspoétpraca

Zrédto: https://cyberpolicy.nask.pl/category/obowiazujace/dyrektywa-nis/.
Rys. 4.3. Menu gléwne strony: cyberpolicy.nask.pl

W styczniu 2023 roku w Brukseli po raz pierwszy odbylo si¢ wydarzenie ENISA EU
Cybersecurity Policy Conference. Uczestnikami konferencji byli zaréwno Kkluczowi
interesariusze, jak i przedstawiciele sektora publicznego i przemystu. Wsréd poruszanych

tematow, oprocz kwestii zwigzanych z rozwojem i wyzwaniami w cyberpolicy, poruszono

48 https://cyberpolicy.nask.pl/category/obowiazujace/dyrektywa-nis/.
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takze tematy zwigzane z wdrazaniem regulacji prawnych z obszaru cyberbezpieczenstwa,
aktualnym statusem Dyrektywy NIS 2, wprowadzeniem CVD (skoordynowanego ujawniania
podatnosci), a takze Aktu o cyberodpornosci (Cyber Resilience Act) i DORA. Podczas panelu
zaprezentowano cieckawe spostrzezenia z poszczegolnych krajow w przedmiocie aktualnego
statusu adaptacji Dyrektywy NIS 2, a takze wyzwan zwigzanych z CVD (takich jak
zréznicowane prawo karne dotyczace dziatalnos$ci etycznych hakerow.

Ogodlne rozporzadzenie o ochronie danych, inaczej rozporzadzenie o ochronie danych
osobowych GDPR (General Data Protection Regulation) lub w polskiej wersji RODO to
rozporzadzenie unijne, zawierajace przepisy o ochronie o0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych oraz przepisy o swobodnym przeplywie danych
osobowych®®. Celem rozporzadzenia jest doprowadzenie do peej harmonizacji prawa w
ramach UE 1 swobodnego przeptywu danych osobowych. Warto tez siegnag¢ do strony:
https://www.uodo.gov.pl/, gdzie mozemy znalez¢ aktualne informacje publikowane przez
Urzad Ochrony Danych Osobowych (UDO) — zob. rysunek 4.4%,

0= Strona gléwna - UODO x + v = =
< C @ uodogovpl G @2 v O ;)
— * l { ’ , ) Wpisz fraze ktorej szukasz Infolinia Urzedu 606-950-000 pL v &g

- URZAD OCHRONY DANYCH 0SOBOWYCH
Aktualnosci Onas ~ Corobimy Prawo ~ Kontakt “bip

8 Dla obywatela

G EROD i EIOD o propozycji KE
dotyczacej egzekwowania RODO

@ Dla administratoréw

@ Dphaiop

Czytaj dalej ~
ES Zatatw sprawe

Zrédto: https://www.uodo.gov.pl/.
Rys. 4.4. Strona tytulowa Urzedu Ochrony Danych Osobowych

V4 wczesniejszego wyszczegoInienia zalecen dotyczacych bezpieczefnstwa
teleinformatycznego wynika, ze cz¢$¢ z nich reguluje postepowanie z informacjami
niejawnymi. Zatem w ochronie zasobow cyfrowych przed atakami cyberprzestepcow nalezy

tez przestrzegaé szczegdlowe uregulowania GDPR/RODO dotyczace danych osobowych.

49 https://pl.wikipedia.org/wiki/Og%C3%B3Ine_rozporz%C4%85dzenie_o_ochronie_danych.
%0 https://www.uodo.gov.pl/.

45


https://www.uodo.gov.pl/

5. Zakres dzialalnos$ci administratorow sieci i systemow w obszarze ochrony

przed dostepem do zasobow oraz ushug informatycznych

5.1. Szkolenia doskonalajace umiejetnosci administratorow systemow

Rozwigzania informatyczne staja si¢ coraz bardziej skomplikowane. Dotyczy to
zarbwno hardware jak i software. Dla utrzymania cigglos$ci i niezawodnosci ich dziatania
administratorzy sieci oraz systemow obiektowych muszg stale doskonali¢ swoje umiejetnosci.
W tym rozdziale zwrocono uwage na zakres prowadzonych szkolen dla wymienionej grupy
informatykdw. Szkolenia prowadzone sg przez wyspecjalizowane instytucje i przybierajg np.
forme warsztatow nabrania wprawy w ochronie informacji niejawnych oraz zabezpieczen w
zakresie niepozadanych dostgpéw, w tym z cyberprzestrzeni. Warsztaty skierowane sg
zwlaszcza do administratorow systemu i inspektorow bezpieczenstwa teleinformatycznego®?.
Ponadto w ograniczonym zakresie do dyrektoréw i kierownikow dziatow IT, pelnomocnikow
ochrony, a w szczegolnosci tych, ktorzy zamierzajg ubiegac si¢ o akredytacje oraz stojg przed
problemem stworzenia dokumentacji bezpieczenstwa stosowanej technologii informatyczne;.
Podczas zaje¢ oméOwione zostajg wprowadzone zmiany w ustawie o ochronie informacji
niejawnych dotyczace oznakowania i rejestracji srodkoOw ochrony elektromagnetycznej oraz
szacowanie ryzyka dla bezpieczenstwa przetwarzanych informacji niejawnych i zarzadzanie
tym ryzykiem.

Osobnym zakresem jest przekazywanie wiedzy dotyczacej bezpieczenstwa
teleinformatycznego (BTI). Uczestnicy szkolenia dowiaduja si¢ o zasadach wynikajacych z
rozporzadzenia PRM z 20 lipca 2011 w sprawie wymagan BTI. Ponadto uczestnicy szkolenia
nabierajag umiejetno$ci w szacowaniu ryzyka w S$wietle ustawy z dnia 5 sierpnia 2010 o
ochronie informacji niejawnych — podstawowe wymagania. Normy ISO 27001 oraz 27005.
Na szczegdlng uwage zastuguje poznanie zabezpieczen systemowych w sytuacji korzystania z
outsourcingu IT. Okres$lona firma softwarowa $wiadczaca ustugi informatyczne przewaznie

realizuje dzialania wymienione w tabeli 5.1.

51 https://www.ksoin.pl/szkolenia/bezpieczenstwo-teleinformatyczne/.
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Tab. 5.1. Dziatania firmy $wiadczacej ustugi informatyczne w zakresie cyberbezpieczenstwa

Dzialania

Audyt
bezpieczenstwa IT

Efekty dzialan

Pelna ocena zabezpieczen stosowanych przez firm¢ w tym analiza
uzywanych programéw antywirusowych, infrastruktury sieciowej,
bezpieczenstwa danych, aplikacji i sprzetu IT.

Wykonanie testdw penetracyjnych, analiza procedur stosowanych przez
firm¢ wraz z ewentualnym planem naprawczym oraz wskazoéwkami czy

mozna zoptymalizowaé koszty bezpieczenstwa informatycznego.

Interwencja w
przypadku awarii

Ekspercka pomoc doswiadczonych inzynierow IT, ktorzy pomoga
usung¢ awari¢ oraz wprowadza rozwigzania minimalizujgce ryzyko
przysztych incydentow w obszarze IT przedsiebiorstwa.

Uszczelnienie zabezpieczen, regularne tworzenie backupdéw — kopii
bezpieczenstwa, biezacy nadzor nad infrastrukturg IT, odzyskiwanie 1
naprawa danych utraconych lub uszkodzonych po awarii systemu/ataku
hakerskim/wirusie komputerowym.

Przeglady
konfiguracyjne

Ocena czy zakupione oprogramowanie antywirusowe jest prawidlowo
skonfigurowane.
Konfiguracja uzywanych w firmie programow pod katem okreslonych

zagrozen.

Wdrazanie
systemow
bezpieczenstwa

Kompleksowe dziatanie zabezpieczajgce przed atakami.:

- analiza potrzeb, projektowanie, wdrazanie i ocena funkcjonowania
systemow bezpieczenstwa w firmie,

- wdrozenie systemow ochrony baz danych DAM,

- systemow zarzqdzania kontami uprzywilejowanymi oraz kontroli
dostepu do sieci firmowey

- systemOw ochrony aplikacji, SIEM, czyli zbierajqcych informacje o
bezpieczenstwie i utatwiajgcych zarzqdzanie zdarzeniami;

- systemow obstugi incydentow;,

- systemow poprawiajqcych bezpieczenstwo pracy zdalnej,

- zestawienie bezpiecznych tgczy VPN,

- projektowanie bezpiecznych sieci firmowych;

- petnej ochrony danych zgodnie z RODO,;

- zabezpieczen  antimalware,  antiphishing,  antyspam  oraz
antyransomware.

Szkolenia dla
pracownikow z
cyberbezpieczenst
wa

Praktyczna wiedza jak dziataja hakerzy, jak unikna¢ ryzyka utraty
danych w codziennej pracy w $rodowisku IT, jak zadbac¢ o

bezpieczenstwo w Internecie.

https://twojepc.pl/news42344/Jak-zadbac-0-bezpieczenstwo-teleinformatyczne-w-firmie.html.
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5.2. Odpowiedzialnos$¢ firmy/instytucji za stan zabezpieczenia baz danych

Zapewnienie odpowiedniego poziomu bezpieczenstwa teleinformatycznego jest
obowiazkiem kazdej firmy produkujacej, czy tez $wiadczacej ushugi®?. Wynika to przede
wszystkim z faktu, ze przedsiebiorstwo odpowiada za wlasciwe zabezpieczenie
gromadzonych i przetwarzanych danych. Niedopilnowanie tego obowigzku moze skutkowaé
wyciekiem danych, za co mogg zosta¢ nalozone surowe kary finansowe (zgodnie z RODO).
W sytuacji ataku cyberprzestepcéw moze chodzi¢ rowniez o wylgcznie uzywanych systemow,
czy wprowadzenie w nich zmian, co bedzie skutkowalo pojawianiem si¢ bledéw w pracy
systemOw operacyjnych, czy tez aplikacji branzowych. W zwigzku z tym kazde
oprogramowanie musi posiada¢ odpowiednie zabezpieczenia, a jego dziatanie powinno by¢
stale monitorowane.

Wobec nadmiaru obowigzkow administratorow systemdw stosowanych obszaréw
informatyki, niektore duze firmy powoluja jeszcze specjalistow ds. cyberbezpieczenstwa®?.
Zakres zadan zawodowych tego specjalisty obejmuje przede wszystkim:

- utrzymywanie i rozwoj systemow bezpieczenstwa teleinformatycznego;

- formutowanie wymagan bezpieczenstwa dla projektow i1 rozwigzan wdrazanych w
organizacji w zakresie bezpieczenstwa teleinformatycznego;

- planowanie i wdrazanie rozwigzan z zakresu cyberbezpieczenstwa,

- opracowywanie procedur awaryjnych, scenariuszy reakcji na ataki cybernetyczne;

- obshugiwanie incydentéw oraz prowadzenie analizy powlamaniowej do systemow
teleinformatycznych;

- tworzenie polityk, standardow i procedur bezpieczenstwa teleinformatycznego, w
tym sprawowanie nadzoru nad aktualno$cig procedur "Disaster Recovery/Business
Continuity" oraz $cista wspotpraca z Pelnomocnikiem ds. Ochrony Informacji Niejawnych w
zakresie aktualizacji polityki bezpieczenstwa wdrozonej w organizacji;

- programowanie systemow w jezykach skryptowych: perl, bash, python lub innych
Jjezykach wysokiego poziomu bezpieczenstwa teleinformatycznego;

- konfigurowanie i zarzadzanie bezpieczenstwem aktywnych urzadzen sieciowych,

systemu pocztowego oraz stacjami roboczymi poprzez Active Directory;

52 https://twojepc.pl/news42344/Jak-zadbac-o-bezpieczenstwo-teleinformatyczne-w-firmie.html.

53 https://psz.praca.gov.pl/rynek-pracy/bazy-danych/klasyfikacja-zawodow-i-specjalnosci/wyszukiwarka-
opisow-zawodow/-

/klasyfikacja_zawodow/zawod/2529027p_p_state=pop_up& _jobclassificationportlet WAR_nnkportlet_viewMo
de=print.
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- obstuga systemow bezpieczenstwa, tj.: IDS/IPS, FW, AV, SIEM, LM, NAC, FDE,
DLP, protokotow sieciowych ISO1-7, serwerow Unix/Linux, Microsoft oraz tworzenie
zapytan SQL.

Specjalista ds. cyberbezpieczenstwa powinien znac¢ organizacj¢ eksploatowanych
systemow zarzadzania bazami danych. Z tego wzgledu, zwlaszcza dla przysztych
poczatkujacych adeptow sztuki ochrony sieci teleinformatycznych i cyberbezpieczenstwa,

warto teraz przedstawi¢ rodzaje baz danych.

5.3. Stosowane bazy danych

Model bazy danych to zbior zasad (specyfikacji), opisujacych strukture danych w tej
bazie, przy czym okreslane sa rowniez dozwolone operacje®. Definiuje si¢ strukture danych
poprzez specyfikacje reprezentacji dozwolonych w modelu obiektow (encji) oraz ich
zwigzkow. Trzeba dodaé, ze w informatyce gtdéwnymi modelami baz danych sa:

- hierarchiczny model danych,

- relacyjny model danych,

- sieciowy model danych,

- obiektowy model danych,

- sieci semantyczne,

- logiczny model danych,

- temporalny model danych.

Hierarchiczny model danych przypomina strukture organizacyjng przedsigbiorstwa.
Natomiast w relacyjnym modelu danych dane grupowane sg w relacje, ktore reprezentowane
sg przez tabele®®. Relacje s3 pewnym zbiorem rekordéw o identycznej strukturze wewnetrznie
powiazanych za pomoca zwigzkéw zachodzacych pomigdzy danymi. Relacje zgrupowane sa
w tzw. schematy bazy danych. Relacja moze by¢ tabela zawierajaca dane teleadresowe
pracownikow, za$ schemat moze zawiera¢ wszystkie dane dotyczace firmy. Jak juz
wspomniano, dane w modelu relacyjnym przechowywane sg w tabelach, z ktorych kazda ma
statg liczb¢ kolumn i dowolng liczbe wierszy. Kazda tabela (relacja) ma zdefiniowany klucz

danych (key) — wyr6zniony atrybut lub kilka takich atrybutow, ktorego wartos¢ jednoznacznie

54 https://pl.wikipedia.org/wiki/Model_bazy_danych.
* https://pl.wikipedia.org/wiki/Model_relacyjny.
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identyfikuje dany wiersz. Wyszukiwanie danych odbywa si¢ za pomoca odwolania si¢
programu do danego klucza i identyfikacji danego wiersza za jego pomoca.

Model sieciowej bazy danych stanowi zmodyfikowana wersja modelu hierarchicznego,
pozwalajaca na definiowanie relacji wiele-wiele w postaci struktury drzewiastej bez
powtarzania poszczegdlnych wartoéci w ramach obiektu danych®®. Model sieciowy korzysta z
rekordow i zbioréw, przy czym:

- rekordy zawieraja pola przechowujace dane;

- Zbiory okreslaja relacje jeden-do-wielu miedzy rekordami, gdzie jeden rekord jest
»wlascicielem” zbioru zawierajacego ,,cztonkow” zbioru,

- jeden rekord moze by¢ zaréwno ,,wlascicielem”, jak i ,,cztonkiem” wielu zbiorow.

Obiektowa baza danych obejmuje zbior obiektow, ktorych zachowanie sig, stan oraz
zwiazki sa okreélone zgodnie z obiektowym modelem danych®. Obiektowy system
zarzadzania baza danych jest systemem wspomagajacym definiowanie, zarzadzanie,
utrzymywanie, zabezpieczanie 1 udostepnianie obiektowej bazy danych.

Sieci semantyczne (Semantic Web) stanowig rozwigzanie, ktdre ma przyczyni¢ sie do
utworzenia 1 rozpowszechnienia standardow opisywania tresci w Internecie w sposob, ktory
umozliwi maszynom i programom (tzw. agentom) przetwarzanie informacji w sposob
odpowiedni do ich znaczenia®. Wsréd standardow sieci semantycznych znajduja sie m.in.
OWL, RDF, RDF Schema (inaczej RDFS). Znaczenia zasobow informacyjnych okresla si¢ za
pomoca tzw. ontologii.

Logiczny model danych. W celu utworzenia tego modelu wykorzystamy jest program
Data Architect, wchodzacy w skiad pakietu narzedzi CASE Power Designer, ktory pozwala
utworzy¢ logiczny - konceptualny model danych (CDM), fizyczny model danych (PDM) oraz
wygenerowaé skrypt SQL tworzacy baze danych®. Na wstepie okrela si¢ zbiory encji oraz
ich atrybuty (wraz z okresleniem typu danych, wymagalnosci, ograniczen) i klucze gtdéwne.
Pomiedzy tak zdefiniowanymi zbiorami encji kresli si¢ relacje o okreslonych wtasno$ciach.
Wszystko to odbywa si¢ w trybie graficznym. Przyktadowy model logiczny bazy danych do

rejestracji danych klientow i pracownikow, z wyszczegdlnieniem atrybutow poszczegolnych

% https://pl.wikipedia.org/wiki/Sieciowa_baza_danych.

> https://pl.wikipedia.org/wiki/Obiektowa_baza_danych.
%8 https://pl.wikipedia.org/wiki/Semantic_Web.

%9 http://staff.uz.zgora.pl/afiedoro/pliki/modelowaniel.pdf.
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encji (wraz z ich dziedzinami), kluczy gtéwnych (podkre§lone atrybuty) oraz zwigzkow

pomiedzy encjami pokazano na rysunku 5.1,

Klient umowa |
status VA10 Ar_umowy -
data_rejestracji D ——zawiera zawarta przez-O< data_umowy D
punk_ly | przedmiot_umowy VA40
oplata DC5,2
osoba /jV
nr_osoby | sporzadzona przez
imig VA10
nazwisko VA30
adres VA40
R — sporzadza
szkolenie pracownik
nr_szkolenia | odbywane przez ‘ pesel o AN . . f‘JZiﬂ'
nazwa VA30 =>0——————posiada— (=" data_zatrudnienia D ==(—pracuje w Zatrudnia—— ozn_dzialu A3
data_od D zarobki DC86,2 nazwa VA30
data_do D etat DC3,2
posiada \yorowadza
dotyczy

wprowadzona przez

historia_zmian_zarobkow

data zmiany D
poprzednie_zarobki DC6,2
kwota_zmiany DC6,2

Zrédto: http://staff.uz.zgora.pl/afiedoro/pliki/modelowaniel.pdf.
5.1. Schemat przyktadowego modelu logicznego utworzony za pomocg programu

Data Architect z pakietu Power Designer

Temporalna baza danych posiada informacje o czasie wprowadzenia lub czasie
waznosci zawartych w niej danych®!. Temporalne bazy danych s3 czesto administrowane

automatycznie, poprzez usuwanie nieaktualnych danych lub ich archiwizowanie.

5.4. Narzedzia programistyczne logowania do uslug komputerowych

Sa roézne aplikacje chronigce dostgpu nieupowaznionych osob do zasoboéw 1 funkcji
systemoéw komputerowych. Wspomnie¢ nalezy chociazby o dwoch z nich, a mianowicie:
token kryptograficzny, smart card. Tokeny Kkryptograficzne sa urzadzeniami, ktore

umozliwiaja zdalne uwierzytelnienie uzytkownika, przy uzyciu jedynie sprzetow

80 Ibidem.
81 https://pl.wikipedia.org/wiki/Temporalna_baza_danych.
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elektronicznych lub programéw komputerowych®. Sa zwykle uzywane jako dodatkowe
sposoby autoryzacji, zwykle razem z normalnymi hastami. Tokeny moga by¢ zarOwno
urzadzeniami elektronicznymi jak 1 programami dziatajacymi na komputerach Iub
urzadzeniach mobilnych. W zaleznosci od implementacji, tokeny kryptograficzne sa rowniez
nazywane tokenami uwierzytelniajagcymi, tokenami sprzetowymi lub programowymi,
ewentualnie tokenami USB. Niezaleznie od typu, wszystkie tokeny kryptograficzne stuza
realizowaniu jednego zadania: dostarczania kodu uwierzytelniajacego uzytkownika.
Zazwyczaj token kryptograficzny wymaga podania hasta, ktoére umozliwia odczytanie
wewnetrznego kodu autoryzacyjnego. Hasto przyjmuje zwykle forme krotkiego numeru PIN.
Popularng metoda jest wyswietlanie kodu na wys$wietlaczu urzadzenia, tak aby uzytkownik
mogt przedstawi¢ go na zagdanie we wlasciwym momencie.

Dwuetapowa weryfikacja logowania do ustug komputerowych to najbardziej zalecana
praktyka bezpieczenstwa, przy czym taka autoryzacja przybiera r6zng forme. Moze by¢ to
dodatkowe haslo, kod PIN, losowy ciag znakdow z aplikacji lub rozpoznawanie twarzy. Wcigz
stosowang formg dwuetapowej autoryzacji logowania jest wykorzystanie karty inteligentne;j 1
czytnika Smart Card®®. Takie rozwiazanie wymaga jednak od uzytkownika potwierdzenia

jego tozsamosci.

5.5. Wspomaganie ochrony zasobow informatycznych poprzez instalowanie programow

antywirusowych

Wystepuje duza roéznorodnos$¢ aplikacji chronigcych system uzytkownika przed
zagniezdzeniem si¢ wirusa. Nowe zlo§liwe programy wirusowe stale powstaja. Po
rozpoznaniu otrzymuja one nazwy 1 biura oprogramowania staraja si¢ je neutralizowac
poprzez opracowanie i testowanie programéw antywirusowych. Wybér najlepszego
oprogramowania antywirusowego dla komputera moze by¢ jednak trudnym zadaniem ze
wzgledu na wszystkie kryteria, ktore nalezy wzig¢ pod uwage®®. Potrzebne jest bowiem proste
rozwigzanie zabezpieczajacego np. komputer PC lub laptop uzytkownika albo najbardziej
zaawansowany system ochrony dla calej rodziny, ktoéry zapewnia ochrong nie tylko przed

wirusami, ale rowniez przed atakami hakerow 1 wyludzeniami.

82 http://www.crypto-it.net/pl/narzedzia/token-kryptograficzny.html.
83 https://www.onexstore.pl/blog/malo-popularna-metoda-logowania-omawiamy-czym-jest-smart-card/.
84 https://www.antivirusguide.com/pl/najlepszy-antywirus/?
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Swiatowym liderem w dziedzinie bezpieczenstwa IT jest Norton, znana marka
oprogramowania antywirusowego. Firma ta zdobyla wiele nagrod za najlepsze programy
antywirusowe od wiodacych laboratoriow testujacych online, takich jak AV Comparatives, AV
Test, PcMag i The Anti-Malware Testing Standard Organization. Przykladem skutecznego
produktu jest Norton AntiVirus Plus®®. Sposrod innych programéw antywirusowych na uwage
zastuguja: Norton 360 Deluxe, Total AV, Avast, Bitdefender, panda, PCPROTECT, MCAfee.

Oprogramowanie antywirusowe dzigki ochronie przed zlo§liwym oprogramowaniem
(malware) w czasie rzeczywistym moze przede wszystkim zapobiec zainfekowaniu systemu
przez program tej kategorii. Jednak nowoczesne antywirusy to znacznie wigcej niz tylko
skanery zlosliwego oprogramowania. Oferowane sg z szeroka gama dodatkowych narzgdzi,
ktére chronig podczas korzystania z Internetu. Najlepsze marki udostepniaja funkcje
bezpieczenstwa, takie jak zabezpieczenia sieciowe do ochrony podczas przegladania
Internetu, zapory sieciowe do monitorowania ruchu przychodzacego 1 wychodzacego,
wirtualne sieci prywatne (VPN) zapewniajace prywatno$¢ sesji online, kontrole rodzicielska,
ktora pomaga zapewni¢ bezpieczenstwo dzieciom w Internecie oraz menedzery haset,
zapewniajagce ochron¢ haset przed ich ztamaniem. Zainstalowanie dobrego programu
antywirusowego renomowanej, godnej zaufania firmy jest niezbedne do ochrony danych i
urzadzen przed znanym i pojawiajacym si¢ ztosliwym oprogramowaniem.

W uzupehieniu tego materiatu, dotyczacego programéw antywirusowych, wspomne o
aplikacji Endpoint Antivirus, ktora zainstalowana jest na moim laptopie DELL (zob. rysunek
5.2).

ENDPOINT
ANTIVIRUS

Wersja produktu: 10,1.2050.0
Copynght © 1992-2023 ESET, spol. sro
Wszelkie prawa zastrzezone

Zrédto: https://shorter.me/6sVgH.
5.2. Strona tytutlowa programu antywirusowego Endpoint Antivirus firmy eset

8 https://pl.norton.com/products/norton-360-antivirus-
plus?API1=100&API2=8848779&cjid=8848779&cjevent=b84eaf4768dd11ee80f4004a0a18b8fh.
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Wedhug producenta wspomnianego programu antywirusowego wskazany jest on dla
uzytkownikow, ktorzy troszcza si¢ o swoja prywatnos¢ podczas korzystania z Internetu do
zakupow, bankowosci elektronicznej, pracy i komunikacji. Wymieniony program zabezpiecza
nawet do 9. urzadzen z systemem Windows, macQOS i Android.

Proponuje jeszcze zmianke o firmie eset®. Jest to stowackie przedsiebiorstwo
informatyczne z siedzibg w Bratystawie, zalozone w roku 1992. Zajmuje si¢ tworzeniem
oprogramowania antywirusowego. Produkty firmy eset zabezpieczaja urzadzenia z systemem
Windows, MacOS, Linux, Android, iOS, Microsoft Azure, Microsoft Windows Server,
Microsoft Exchange Server, VMware, BSD, Lotus Domino. Wymieniona firma oferuje rézne
rodzaje pakietow antywirusowych z podzialem dla domu i mikrofirm oraz dla wickszego
biznesu®’. W wariancie dla domu i mikrofirm wystepuja nastepujace rozwigzania (zob.
rysunek 5.3)%8:

- Premium Security,

- Advanced Security,

- Essential Security.

@D ESET Smart Security Premium x + v £ a X

<« c security-premium Ge®x 09 :

DLA DOMU | MIKROFIRM  a DLA BIZNESU ~ POBIERZ ~ NEWSROOM SKLEP STREFA KLIENTA

Progress. Protected.

DLA DOMU

MIKROFIRMA | DOMOWE

BIURO ' '

OChrc ANDROID A

naJ bal ODNOW / ZAREJESTRUJ 4 1 i
ESET Smart Secu UCENOE/ “y Q (y

PREMIUM

PREMIUM ADVANCED ESSENTIAL
Bezkomprom SECURITY SECURITY SECURITY

WSZVStko co| Windows: Mac. Andioic ESET Smart Security ESET Internet Security ESET NOD32 Antivirus
kradziezy i w Premium

Poréwnai poziomv ochronv

Ll © Wyszukaj B i 3 = B @ v & 16

Zrédto: https://www.eset.com/pl/home/smart-security-premiumy/.

Rys. 5.3. Propozycje pakietow programu antywirusowych dla instalacji

komputerowych domowych

8 https://pl.wikipedia.org/wiki/Eset.
57 https://pl.wikipedia.org/wiki/Eset.
88 https://www.eset.com/pl/home/smart-security-premium/.
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6. Analiza przestrzeni programowej w celu zablokowania przed wejsciem

zlosliwego oprogramowania

6.1. Pojecie ,,zfosliwe oprogramowanie”

Zalecane procedury testowania oprogramowania, pod katem otwartosci aplikacji na
niepozadane ,,wstawki” programowe, w postaci sekwencji zlo§liwego oprogramowania
(malware) spotykamy w juz cytowanej publikacji internetowej:
https://networkexpert.pl/cyberbezpieczenstwo/. Aby zapobiega¢ temu zjawisku, stworzono
jezyki, ktore w odrdznieniu np. od C++ lub Javy wymagaja od programistow przestrzegania
Scistego rygoru pracy, zmierzajgcego do wyeliminowania niepewnych struktur tworzonych
programow, przyktadem takiego jezyka jest Ada.

W budowie aplikacji sugeruje si¢ rézne bezpieczne metody programistyczne oraz
stosowanie niewielkich, przejrzystych i tatwych do weryfikacji blokéw funkcjonalnych.
Metody te wymagaja jednak dodatkowego przeszkolenia programistow. Z tego wzgledu
stosowane powinny by¢ operacje weryfikujagce opracowany program zrodlowy, ktére dalej
zostana przedstawione®®.

Testowanie aplikacji, poniewaz zapewnianie jakoSci Oprogramowania pPowinno
uwzglednia¢  takze weryfikacje bezpieczenstwa  zaimplementowanych rozwigzan
technologicznych.

Przeglgd kodu Zrodiowego, polegajacy na kontroli kodu w poszukiwaniu potencjalnie
niebezpiecznych konstrukcji lub oczywistych pomytek. Moze by¢ dokonane ze wsparciem
narzedzi automatycznych typu Flawfinder, Splint, Cqual.

Testy typu czarna skrzynka, majace na celu badanie zachowania si¢ programu, bez
dodatkowej wiedzy o0 sposobie wewngtrznej konstrukcji programu. Moze by¢

przeprowadzona recznie, czgsto przy wykorzystaniu debuggeréw lub za pomoca

89 W opracowaniu tego fragmentu bazowano na tekécie zamieszczonym w publikacji internetowej pod linkiem:
https://networkexpert.pl/cyberbezpieczenstwo/.
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specjalizowanych skanerow zabezpieczen takich jak Nmap, Nessus, Weblnspect. Wada tej
procedury jest trudno$¢ w diagnozowaniu szczegdétowych probleméw implementacyjnych.

Testy sitowe, przeprowadzane sg za pomocg narzedzi zautomatyzowanego losowego
testowania (fuzzing). Polegaja na generacji przypadkowych danych wejsciowych i
obserwowaniu zachowania programu. Zaletg jest petna automatyzacja procesu i mozliwos¢
ujawnienia bardzo ztozonych btgdow wynikajacych z interakcji z systemem operacyjnym.

Formalne dowodzenie poprawnosci, ktore zaklada, ze istnieje potencjalna mozliwos¢
wykorzystania systemow automatycznego dowodzenia twierdzen do zbadania, czy napisana
sekwencja kod programu spetnia oczekiwania jego tworcy. Powstaly tez pewne inne
rozwigzania, a do przykladow zaliczy¢ mozna proste mikrojgdro systemu Coyotos, Czy
Extremely Reliable Operating System. W praktyce jednak sprowadzaja si¢ one realizacji do
nastepujacych operacji’®:

a) Pomiar bezpieczenstwa, a przykladem dziatan majacych na celu ocene stanu
ochrony teleinformatycznej jest audyt informatyczny. Trzeba tu jeszcze przytoczy¢ definicje
bezpieczenstwa teleinformatycznego zaproponowang przez Krzysztofa Lidermana:

Bezpieczenstwo teleinformatyczne oznacza poziom uzasadnionego (np. analizq ryzyka)
zaufania, Ze potencjalne straty wynikajgce z niepozgdanego (przypadkowego Ilub
Swiadomego) ujawnienia, modyfikacji, zniszczenia Ilub uniemoZzZliwienia przetwarzania
informacji przechowywanej i przesylanej za pomocq systemow teleinformatycznych nie
zostang poniesione.

b) Pomiar bledow w systemach, przy czym w tym zakresie stosowane sg rézne miary,
a szczegOlne watpliwosci budza pordwnania opierajace si¢ na zliczaniu bledow bez
uwzglednienia ich faktycznej wagi i ryzyka, ktére si¢ z nim wigze. Ponadto zliczanie
wylacznie btedow potwierdzonych i poprawionych przez producenta. Przykladem takiego
kontrowersyjnego poréwnania byla sponsorowana przez firm¢ Microsoft analiza, ktdora
wykazata, ze system operacyjny Linux jest bardziej podatny na ataki niz Windows.

W celu ujednolicenia metodyki pomiaru wagi btedéw stworzono miar¢ podstawowa
CVSS (Common Vulnerability Scoring System), ktora jest formutg pozwalajaca na wyliczenie
bezwzglednej wagi bledu na podstawie jego cech systematycznych. CVSS stosowany jest
miedzy innymi w katalogach btedow (CVE) oraz przez producentow komercyjnych skanerow

podatnosci (np. Qualys).

0 Ihidem.
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Zaklada sig, ze cyberbezpieczenstwo moze by¢ zapewnione tylko systemowo, tzn. bez
pozostawiania wrét do atakow cybernetycznych’. Sa one obecnie coraz powszechniejszym
zjawiskiem, a ich celem sg nie tylko komputery i cale systemy teleinformatyczne, ale rowniez
telefony komorkowe. Wiele z tych wrét zwanych backdoorami znajduje sie¢ w sprzecie i jego
oprogramowaniu, ktore jest w ten sprzet wbudowane. Polska od lat nie produkuje uktadow
scalonych, ktore sg podstawowymi elementami wszystkich urzadzen teleinformatycznych i w
zwigzku z tym zmuszona jest akceptowaé ryzyka zwigzane z ich stosowaniem. Tak wigc nie
mozemy do konica panowa¢ nad wlasnym bezpieczenstwem teleinformatycznym, a koszty
ponoszone juz dzi§ w zwiagzku z zapewnieniem minimalnych gwarancji tego bezpieczenstwa
sg znaczne.

Coraz w szerszym zakresie uczelnie polskie wychodza naprzeciw pojawiajgcemu si¢
zagrozeniu w sieci oraz w systemach teleinformatycznych’. W ofertach szkoleniowych
proponowane sg kursy dla nowych specjalnosci w obszarze ,,Bezpieczenstwo systemow
informatycznych”, a takze ,,Cyberbezpieczenstwo”, odniesione przede wszystkim do pakietow
informatycznych. Praca przyszlego specjalisty bedzie miata na celu rozpoznanie i analize
sladow niebezpieczenstwa w cyberprzestrzeni. Stad tez wymagane jest od specjalistow
poznanie mig¢dzy innymi jezykOw programowania obiektowego i1 skryptowego, zagadnien
bezpieczenstwa sieci LAN/WAN/WiFi. Ponadto konieczne jest orientowanie si¢ na czym
polega bezpieczenstwo wirtualizacji systemOw operacyjnych, bezpieczenstwo cloud,
bezpieczenstwo loT. Mam nadziej¢, ze niniejsze opracowanie be¢dzie tez matym kroczkiem w
poznaniu rozleglej problematyki cyberbezpieczenstwa.

Odniesmy jednak teraz poznanie cyberzabezpieczenia do obszaru konkretnego
przedsi¢biorstwa, czy tez instytucji, gdyz zapewnienie odpowiedniego poziomu
bezpieczenstwa w firmie to kwestia kluczowa’®. Oczywiécie nie jest to proste, poniewaz
cyberprzestgpcy nieustannie pracuja nad nowymi formami cyberatakow, ktdre maja na celu
omini¢cie istniejagcych zabezpieczen. W zwigzku z tym nalezy szacowac potencjalne ryzyko
oraz diagnozowac rodzaj ewentualnych zagrozen. Tak wigc, firma powinna mie¢ opracowany
program bezpieczenstwa, w ktorym nalezy zawrze¢ definicje potencjalnych zagrozen, a takze

instrukcje postgpowania w przypadku ich wystapienia.

1 http://www2.ite.waw.pl/docs/pl/inne/20161130_POLPUS_prasa.pdf.

72 https://www.wsh.pl/gdansk/studia-i-szkolenia/studia-ii-stopnia/kierunki-i-
specjalnosci/informatyka/bezpieczenstwo-systemow-teleinformatycznych.

73 https://twojepc.pl/news42344/Jak-zadbac-o-bezpieczenstwo-teleinformatyczne-w-firmie.html.
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Jak juz podkre$lano, rozpatrujac temat zagrozen z cyberprzestrzeni, juz na poczatku
trzeba sobie okresli¢ rozumienie pojecia ,,zfosliwe oprogramowanie” (malware)’. Termin ten
obejmuje fragmenty kodu i programy, ktore szkodzg systemom operacyjnym, jak i
uzytkowym, a takze systemom sterujgcym pracg sieci teleinformatycznych. Wrogie,
inwazyjne i celowo dokuczliwe ztosliwe oprogramowanie ma na celu inwazje, uszkodzenie
lub dezaktywacje komputeréw, systemoéw komputerowych, sieci, tabletow 1 urzadzen
przenos$nych, czgsto przez czgsciowe przejecie kontroli nad dziataniem urzadzenia. Malware
moze ukras$¢, zaszyfrowac lub usung¢ dane, zmieni¢ lub przechwyci¢ podstawowe funkcje
komputera i szpiegowa¢ dziatania na komputerze bez wiedzy i akceptacji uzytkownika.
Obecnos$é malware moze sie przejawiaé na wiele réznych sposoboéw, a mianowicie’:

a) Komputer dziata wolniej, co skutkuje znacznym oczekiwaniem w pracy systemu
operacyjnego, bez wzgledu na to, czy nawiguje si¢ po Internecie czy uruchamia aplikacje
lokalne.

b) Natfok denerwujgcych reklam, objawiajacy si¢ nieoczekiwanym pojawianiem si¢
wyskakujace reklam. Zwykle sa one powigzane z rodzajem zloSliwego oprogramowania
znanego pod nazwg adware.

C) System czesto sie zawiesza, przy czym pojawia si¢ niebieski ekran (BSOD, Blue
Screen of Death), ktéry moze wystgpi¢ w systemach Windows po wystgpieniu bledu
fatalnego.

d) Tajemnicza utrata miejsca na dysku, a spowodowane to moze by¢ dzialaniem
zlosliwego oprogramowania, ktore ukrywa si¢ na dysku twardym.

e) Nadmierny wzrost aktywnosci internetowe;j.

f) Wykorzystanie zasobOow systemowych jest nienormalnie wysokie, przy czym
wentylator komputera zaczyna dziata¢ z pelng predkoscig, bowiem aktywno$¢ ztosliwego
oprogramowania pochlania zasoby systemowe w tle.

g) Strona startowa przeglgdarki zmienia si¢ bez pozwolenia operatora, a odsylacze,
ktore klikamy, wysylaja do miejsc innych niz oczekiwane. Przegladarka moze dziata¢ bardzo
wolno.

h) W przeglgdarce nieoczekiwanie pojawiajg si¢ paski narzedzi, rozszerzenia lub

wtyczki.

74 https://pl.malwarebytes.com/malware/.
5 Ibidem.
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1) Program antywirusowy przestaje dziata¢, przy czym tak zachowuje si¢ stynne
oprogramowanie ransomware, ktére oznajmia, ze jest zainstalowane, informuje, ze przejat

dane i zada okupu za zwrot plikow.

6.2. Kategorie malware

Pomysty hakeré6w nie majg granic, bowiem pojawiaja si¢ wcigZ nowe rozwigzania
programistyczne. Wedlug dotychczasowego rozpoznania ,zlosliwe oprogramowanie”
(malware) mozna podzieli¢ na nastepujace kategorie’®:

Adware jest niechcianym oprogramowaniem stuzagcym do wyswietlania reklam na
ekranie uzytkownika, najcze¢$ciej w oknie przegladarki internetowej. Zazwyczaj programy te
wykorzystuja ré6zne metody podszywania si¢ pod zadane aplikacje lub podczepiajg si¢ do
nich, aby sktoni¢ nas do zainstalowania ich na eksploatowanym komputerze, tablecie lub
urzadzeniu mobilnym.

Oprogramowanie szpiegujgce to zlo§liwe oprogramowanie, ktore potajemnie
obserwuje dziatania uzytkownika komputera bez jego zgody.

Wirus to wspomniane juz zlosliwe oprogramowanie, ktore dolacza sie¢ do innego
programu, a po uruchomieniu powiela si¢, modyfikujagc inne programy komputerowe i
zarazajac je wlasnymi bitami kodu.

Robaki to oprogramowanie podobne do wirusow, samopowielajace si¢ i infekujace
inne komputery przez sie¢, ktore powoduje szkody, niszczac dane i pliki.

Trojan lub kon trojanski to jeden z najniebezpieczniejszych typow zlosliwego
oprogramowania. Zazwyczaj podszywa si¢ pod co$ pozytecznego. Kon trojanski moze by¢
wykorzystywany do kradziezy informacji finansowych lub instalowania zagrozen, takich jak
wirusy i oprogramowanie ransomware.

Ransomware to wspomiane juz zlosliwe oprogramowanie, ktore blokuje urzadzenie i
pliki, a nastgpnie zmusza uzytkownika do zaplacenia okupu, aby je odzyskac.
Oprogramowanie ransomware czasem jest nazywane bronig cyberprzestepcOw, poniewaz
zada szybkiego, wysokiego haraczu.

Rootkit to rodzaj zlosliwego oprogramowania, ktory nadaje atakujagcemu uprawnienia

administratora w zainfekowanym systemie.

76 https://pl.malwarebytes.com/malware/.
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Keylogger to ztosliwe oprogramowanie, ktore zapisuje wszystkie naci$ni¢cia klawiszy
uzytkownika na klawiaturze, zazwyczaj przechowuje zebrane informacje i wysyla je do
atakujacego.

Zlosliwy cryptomining, okreslany czasem jako drive-by mining lub cryptojacking, to
coraz bardziej rozpowszechnione malware instalowane zazwyczaj przez konia trojanskiego.
Umozliwia ono atakujacemu wykorzystywanie komputera do zdobywania kryptowalut, takich
jak bitcoin lub monero.

Exploity to rodzaj zlosliwego oprogramowania, ktore wykorzystuje bledy i stabe

punkty w systemie, aby umozliwi¢ przejecie kontroli.
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7. Metody i programy ochrony przed cyberprzestepczoscia

7.1. Strategie zabezpieczenia systemow

Pewne elementy zapobiegania cyberprzestepczosci wystapity juz we wcezesniejszych
rozdzialach tej pracy. Jednak w tym miejscu zamieszczono zbiorcze dziatania jakie nalezy
podejmowaé, aby przeciwdziata¢ zagrozeniom. Skorzystajmy zatem z wybranych 1
zaimplementowanych  fragmentdéw  szerszej  publikacji  internetowej  dotyczacej
cyberbezpieczenstwa'’.

Strategia zapewnienia bezpieczenstwa systemow teleinformatycznych jest budowanie
ich w sposob, ktory ogranicza ewentualne problemy wynikajace z naruszenia zabezpieczen
lub niepozadanej aktywno$ci uprawnionego uzytkownika. Takie podejécie staje sie
szczegblnie istotne w przypadku utrzymywania duzej infrastruktury o zastosowaniu
komercyjnym, a takze w firmach i organizacjach rzagdowych. Popularnym przyktadem stand-
ardu jest dwuczgsciowa brytyjska norma BS 7799, Information technology — Code of practice
for information security management oraz Information Security Management Systems — Spec-
ification with guidance for use. Norma ta zostala pdzniej zaadaptowana jako ISO/IEC
17799:2003 oraz ISO/IEC 27001:2005. Polskimi odpowiednikami sg PN-ISO/IEC
17799:2007 oraz PN-ISO/IEC 27001:2007.

W celu ograniczenia interakcji malware instalowany i eksploatowany jest system
zwany zaporqg sieciowg. Oprogramowanie to stanowi narzedzie w  zarzadzaniu
bezpieczenstwem, a jego rola ogranicza si¢ do niezbednego minimum zakresu mozliwej
interakcji migdzy uzytkownikami 1 systemami, oraz pomiedzy poszczegdlnymi
komponentami platformy. Wyr6znia si¢ cztery podstawowe metody ograniczenia zakresu
interakcji:

1. Dobrane do zastosowania minimalistyczne projektowanie protokotdw, unikanie

faczenia diametralnie roznych funkcjonalnosci w ramach jednego rozwigzania.

" https://networkexpert.pl/cyberbezpieczenstwo/.
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2. Separacja komponentdw logicznych platformy tak, by zdobycie uprawnien
administratora na jednym komputerze nie oznaczalo catkowitej utraty kontroli nad
systemami.

3. Wylaczanie zbednych ushug sieciowych na platformach.

4. Stosowanie zapOr sieciowych do segmentacji sieci.

W analizie potencjalnych zagrozen cyberprzestepczoscig istotne jest ograniczenie
uprawnien nadawanych uzytkownikom 1 systemom do najnizszego, uzasadnionego
realizowanymi celami poziomu, oraz taki podziat kompetencji, by sfinalizowanie istotnych
procesOw biznesowych wymagato wspotpracy kilku osdb. Cel ten mozna osiggngé migdzy
innymi za pomocg mechanizméw ACL. Istotny jest tez odpowiedni poziom rozliczalnosci 1
logowania dziatan uzytkownikdéw, a takze monitorowanie tworzonych rejestrow pracy i
wykrywanie innych nieprawidtlowos$ci np. poprzez zastosowanie programu antywirusowego,
ktéry powinien by¢ waznym elementem nadzorowania bezpieczenstwa. Pozwala on na
reagowanie na problemy, zanim wlamywacz zdecyduje si¢ na ujawnienie swojej obecnosci.
Jak juz nadmieniono, czuwanie nad bezpieczenstwem zasobow informatycznych wzmaga
okresowy audyt wewnetrzny.

Tak wigc poniewaz wielu uzytkownikéw obawia si¢ o bezpieczenstwo swoich danych
1 prywatno$¢ podczas korzystania z Internetu, bezpieczenstwo stalo si¢ argumentem
marketingowym, czesto przywolywanym przez producentow oprogramowania komercyjnego,
a takze przedmiotem wielu analiz poréwnawczych. Takie postepowanie rodzi jednak wiele
kontrowersji, a dotychczasowe obietnice producentéw nie przekladaja si¢ na zauwazalng
redukcje liczby obserwowanych wlaman, mimo ze okoto 90% uzytkownikow komputerow
uzywa oprogramowania majacego chroni¢ przed atakami. Dostawcy oprogramowania stosujg
niekiedy r6ézne praktyki, a mianowicie:

Niezrozumiata terminologia. Nawet w przypadku, gdy opracowana przez specjalistow
terminologia uzywana jest prawidlowo, czesto okazuje si¢ ona zbyt skomplikowana.
Stosowana jest tu ikona zamknietej kiodki, zaprojektowana jako intuicyjny komunikat dla
uzytkownika 1 wySwietlana przez niemal wszystkie przegladarki internetowe.

Zrzekanie sie odpowiedzialnosci. Kolejna praktyka budzaca znaczne kontrowersje jest
zrzekanie si¢ przez niemal wszystkich producentow oprogramowania jakiejkolwiek
odpowiedzialno$ci za straty spowodowane przez bledy zabezpieczen, wliczajac w to

przypadki celowych zaniedban ze strony autora.
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Tryb informowania o bledach. Wielu badaczy uwaza, ze uzytkownicy maja prawo
wiedzie¢ o problemach (btgdach w pracy systeméw) tak szybko, jak to mozliwe, i ze tylko

taki sposob postgpowania wymusza odpowiednig reakcje¢ na producentach.

7.2. Zagadnienia bezpieczenstwa teleinformatycznego

Specjalisci zajmujacy si¢ bezpieczenstwem zasobow informatycznych muszg posiadac
coraz szerszy zakres wiedzy, stad tez wachlarz przedmiotow wyktadanych na szkoleniach
specjalistycznych  w  ramach Programu Akademii Bezpieczenstwa Informatycznego
(EITCAV/IS) obejmuje zagadnienia’:

- podstawy kryptografii,

- bezpieczenstwo informatyczne e-Gospodarki,

- administracja 1 zarzadzanie bezpieczenstwem w systemach Microsoft,

- bezpieczenstwo systemow operacyjnych,

- bezpieczne sieci komputerowe,

- Zaawansowane bezpieczenstwo sieci informatycznych,

- kryptografia kwantowa,

- formalne aspekty bezpieczenstwa informacji,

- teoria bezpieczenstwa informatycznego,

- informatyka kwantowa w konteks$cie bezpieczenstwa,

- Zlozono$¢ obliczeniowa jako podstawa bezpieczenstwa informaciji.

7.3. Tworzenie programu cyberbezpieczenstwa

W 2021 roku 95,3% przedsigbiorstw wykorzystywato przynajmniej jeden ze srodkow
bezpieczenstwa ICT, czyli bezpieczefistwa teleinformatycznego — wskazywat Glowny Urzad
Statystyczny w raporcie “Spoleczenstwo informacyjne w Polsce w 2021 r.” W tym czasie
wiele firm korzystato z ustug IT $wiadczonych przez specjalistow z firm outsourcingowych?®,

Tworzac program bezpieczenstwa oraz diagnozujac potencjalne zagrozenia nalezy dobra¢ do

78 https://eitca.pl/is/GISEC?gclid=CjwK CAiAuaKfBhBtEiwAht6H7-rpnAnzzJjiE55yVjnnRzx7BasgAYyAeY C-
WFLFfIKe-CXcKIGNFB0oCzZsQAvD_BwE.
79 https://ccit.pl/bezpieczenstwo-informacji/.

63



nich odpowiednie rozwigzania zapewniajace ochrone®. Wymienia sic wéréd nich roznego
rodzaju programy antywirusowe, anti-malware, filtry DNS, czy nowoczesne firewalle. Tego
typu rozwigzania pozwalaja ochroni¢ przed atakiem nie tylko fizyczne urzadzenia, ale takze
sieci, czy dane przechowywane w chmurze. Twoércy tych zabezpieczen nieustannie pracujg
nad opracowaniem nowoczesnych systemoOw bezpieczenstwa, ktorych wdrozenie zapewni
ochron¢ przed coraz nowszymi formami atakéw. Chcac wdrozy¢ je w swojej firmie warto
skorzystac z oferty, ktora znajduje si¢ na Mindworkers.pl.

Warto zdawa¢ sobie sprawe z faktu, ze nawet najwyzszy poziom wdrozonych
zabezpieczen nie zapewni 100% ochrony, w sytuacji, gdy mozliwo$¢ przeprowadzenia
skutecznego cyberataku udostgpni pracownik. Oczywiscie w sposob nieswiadomy, poniewaz
z reguly nastepuje to poprzez otwarcie zainfekowanego maila, czy korzystanie z sieci
publicznej na stuzbowym sprzecie, co moze mie¢ miejsce podczas pracy zdalnej lub
delegacji. W zwigzku z tym nalezy nieustannie uswiadamia¢ pracownikow o istniejacych
zagrozeniach, a tego typu szkolenia powinny odbywac si¢ regularnie. Wynika to z faktu, ze
najlepsza ochrong s3 dziatania prewencyjne. Podsumowujac nalezy stwierdzi¢, ze
odpowiednia dbalo$¢ o bezpieczenstwo teleinformatyczne firmy to koniecznos¢, ktora

umozliwia jej bezproblemowe dziatania.

7.4. Slady literaturowe dotyczace ochrony przed cyberatakami

Cyberterroryzm oraz pokrewne mu formy wykorzystania technologii informatycznych
przez podmioty pozapanstwowe stanowia dziatalnosci hakeréw czy haktywizmé?, Intensywne
wykorzystywanie technik informatycznych w komunikacji migdzyludzkiej to problem
wyzwan towarzyszacych szyfrowaniu i kodowaniu danych. Istotne jest zatem przyblizenie
zarowno metody, jak i narzedzia kodowania danych Ponadto warto pozna¢ sposoby oraz
srodki przetamywania tego rodzaju zabezpieczen. Cenna jest takze znajomo$¢ podmiotow
zainteresowanych szyfrowaniem i odszyfrowywaniem informacji przechowywanych lub
przesytanych z wykorzystaniem technologii informatycznych oraz ocena poziomu
wspotczesnie stosowanych przez panstwa zabezpieczen danych w formie elektronicznej. W
wymienionej publikacji podjeto temat wykorzystania technologii informatycznych przez

struktury administracji rzadowej oraz tempo rozwoju i charakteru wspotpracy w tej sferze w

80 https://twojepc.pl/news42344/Jak-zadbac-o-bezpieczenstwo-teleinformatyczne-w-firmie.html.
81 https://www.pism.pl/publikacje/bezpieczenstwo-teleinformatyczne-panstwa.
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ramach Unii Europejskiej®?. Oméwiono tez proces budowy w Polsce tzw. e-governmentu, a
wigc wdrazania rozwiagzan opartych na technologiach informatycznych do praktyki dziatania
polskiej administracji publicznej, patrzac na to zagadnienie przez pryzmat inicjatyw
proponowanych i zalecanych przez UE.

Zaprezentowano organy i instytucje odpowiedzialne w Unii Europejskiej za tego
rodzaju zadania oraz oméwiono dokonania w tym wzgledzie w postaci rozmaitych
ukonczonych lub wcigz prowadzonych projektéw. Wskazano na najpowazniejsze stabosci,
niedociagniecia i braki tego aspektu unijnej wspoéipracy. W cytowanej w wymienionym
zrodle internetowym monografii podjeto si¢ analizy prawno-miedzynarodowej dokumentu
dotyczacego  kwestii  bezpieczenstwa teleinformatycznego, czyli Konwencji o
cyberprzestepczosci opracowanej pod auspicjami Rady Europy.

Siegnijmy teraz po kolejna publikacje ,,Cyberprzestepczosé™ 82 8. Wprowadza ona nas
w problematyke najnowszych trendow dotyczacych zagrozen ptynacych z sieci i systemow
komputerowych. Stanowi jednak rodzaj wiedzy specjalistycznej, niedostepnej i czgsto

niezrozumiatej terminologii dla duzej czesci spoteczenstwa.

e
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Zrédto: https://www.ksiegarnia.beck.pl/10271-cyberprzestepczosc-maciej-siwicki.

Rys. 7.1. Widok publikacji ,,Cyberprzestgpczosé”

Niska jest jeszcze s$wiadomosé wsrod podmiotow stosujacych prawo oraz
uzytkownikow szeroko pojetej tzw. Sieci na temat natury cyberprzestgpczosci. Powoduje to

nie zglaszanie przez pokrzywdzonych zaistniatych incydentdw, a w rezultacie nie

82 |bidem.
83 https://www.ksiegarnia.beck.pl/10271-cyberprzestepczosc-maciej-siwicki.
8 Sawicki M., Cyberprzestepczosé, Wydawnictwo C.H. Beck, Monografie prawnicze.
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angazowanie Policji w S$ciganie oraz wykrywanie sprawcOw cyberatakow na zasoby
informatyczne. W rezultacie przestepczo$¢ zorganizowana skupiona wokot tzw. ,,podziemia
komputerowego” przynosi znaczne zyski przy niewielkim ryzyku pociagnigcia do
odpowiedzialno$ci karnej. Przeciwdziatanie tej przestepczosci wymaga jednak nie tylko
zwigkszenia $§wiadomos$ci uzytkownikow oraz organow $cigania i karania o zagrozeniach i
kosztach powodowanych cyberprzestepczoscia, ale rowniez cigglego dostosowywania prawa
do dynamicznie zmieniajacej si¢ w tym zakresie rzeczywistosci. Cytowane opracowanie
obejmuje cztery grupy merytorycznie powigzanych ze sobg zagadnien:

1. Charakterystyka zjawiska cyberprzestgpczosci uwzgledniajaca —statystyczno-
empiryczne aspekty tego zjawiska.

2. Przedstawienie miedzynarodowych standardow kryminalizacji wybranych
cyberprzestgpstw.

3. Analiza przepisow prawnych odnoszacych si¢ do tych naduzy¢ przyjetych na
gruncie polskiego ustawodawstwa.

4. Problematyka zapobiegania cyberprzestepczosci z wykorzystaniem $rodkow

pozaprawnych.
Ocena zakresu 1 sposobu kryminalizacji cyberprzestepstw dokonana zostala m.in. z
uwzglednieniem wypracowanych na gruncie prawa karnego wybranych panstw instrumentow
prawnych, na tle prawa unijnego oraz wybranych dokumentéw migdzynarodowych, w tym w
szczegdlnosci:

Konwencji Rady Europy o cyberprzestgpczosci,

Prawa Modelowego Wspolnot Narodéw dotyczacego przestepstw komputerowych i
przestepstw zwigzanych z komputerami (Commonwealth Model Law on Computer and
Computer Related Crime).

Przygotowanego pod auspicjami ONZ przez Miedzynarodowy Zwigzek
Telekomunikacyjny opracowania pt. ,,ITU Cybercrime Legislation Toolkit”.

Zacheceni  zawarto$cig merytoryczng wczesniej wymienionych  publikacji
skorzystajmy jeszcze z pracy ,,Cyberprzestepczosé Jak walczyé z tamaniem prawa w Sieci”™®
(zob. rysunek 7.2). W wymienionej ksigzce zaprezentowano nastgpujace zagadnienia:

- histori¢ cyberprzestepczosci,

- aspekty psychologiczne walki z cyberprzestepczoscia,

- podstawy dziatania komputerow i sieci komputerowych,

8 https://helion.pl/ksiazki/cyberprzestepczosc-jak-walczyc-z-lamaniem-prawa-w-sieci-debra-littlejonn-shinder-
ed-tittel-technica,cyber.htm#format/d.
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- techniki wtaman do sieci 1 atakow na serwery sieciowe,

- Sposoby zapobiegania cyberprzestepstwom,

- metody zabezpieczania danych,

- techniki wykrywania cyberprzestepstw i zabezpieczania ich dowodow,

- podstawy prawne oskarzenia o cyberprzestgpstwo.

CYBER

przestepczSc

prawa w Sieci

Prayyotu) sig do walki
1 Cyberpriesiqpcioscia
R R e

Zrédto: https://www.ksiegarnia.beck.pl/10271-cyberprzestepczosc-maciej-siwicki.

Rys. 7.2. Strona tytulowa ksigzki ,,Cyberprzestepczosé

Jak walczy¢ z tamaniem prawa w Sieci”

Wertujac dalej strony internetowe spotykamy informacje o publikacji ,,Zagrozenie
cyberprzestrzeni i swiata wirtualnego”, ktorg poleca si¢ zaangazowanemu w problematyke

ochrony przed cyberprzestepczoscia®.

7.5. Przyklady $rodkow i programéw zabezpieczenia przed wlamaniami

cyberprzestepcow

Instytucje finansowe, handlowe i nie tylko one stosuja réznego rodzaju rozwigzania
zabezpieczajace przed dostepem do konta. Przykladem sg karty platnicze z chipem®’.
Najpopularniejszg forma przechowywania informacji na karcie platniczej sa paski
magnetyczne i kody kreskowe. Karty chipowe powstaty dzieki organizacji EMV zrzeszajacej

m.in. Europay, MasterCard i Visa. Byly one odpowiedzia na niewystarczajaca ochrone kart

8 https://bonito.pl/produkt/zagrozenia-cyberprzestrzeni-i-swiata-wirtualnego-
22gclid=CjwKCAiAuaKfBhBtEiwAht6H76UnpO1SUfpPhmFJLaQcN19aShvxr SAKNAW3kI29mzfW1laW-
Qc7cbRoCVckQAVD BwE.

87 https://www.cartpoland.pl/czego-wykonany-chip-karcie-chipowej/.
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magnetycznych. Chip stal si¢ narzedziem walki ze skimmingiem, czyli kopiowaniem
zawarto$ci paska magnetycznego i wykorzystywania go do zakupow na koszt ofiary.

Chip jest to mikroprocesor, ktory kontroluje dostgp do zapisanych danych. Umozliwia
ochrong procesu logowania i zapewnienie niezaprzeczalno$ci poprzez podpis cyfrowy. Dzigki
niemu przechowywane informacje sa dodatkowo szyfrowane, co utrudnia ich odczytanie
przez osoby niepowotane. Cho¢ karty chipowe wypieraja karty magnetyczne, okres
przejSciowy sprawia, ze oba te zabezpieczenia s3 spotykane razem, co umozliwia
przeprowadzanie transakcji w starszych systemach.

Przesylanie informacji do komputera nastepuje wtedy, gdy odpowiednie styki w
czytniku polacza sie z jego powierzchnig. Mikroprocesor, kontroluje zapis i odczyt informacji
wtedy, gdy w pamieci zapisywane sg dane. Chip wyposazony jest tez w pamig¢ ROM (read-
only memory), ktora dzieli si¢ na trzy obszary. Pierwszy z nich to odczyt swobodny, w ktorym
zawarte jest imi¢ 1 nazwisko posiadacza karty, jej numer oraz data waznosci. Drugi to obszar
poufny, ktory zawiera poufne informacje o uzytkowniku i dane producenta karty. Natomiast
W trzecim obszarze zwanym roboczym przechowywane sg informacje, ktore stale 1
dynamicznie si¢ zmieniajg. Sa to np. saldo rachunku czy lista operacji i transakcji.

Obecnie oprocz gotowki, kart platniczych w uzyciu zaczynajg by¢ tzw. waluty
cyfrowe®. Podobnie jak Internet opanowat $wiat, tak i nieuchronnie waluta cyfrowa (CBDC)
zastgpi tradycyjne banknoty i monety, ktore posiadamy w portfelach. By¢ moze niektorym
zdaje sie, ze jest to zbyteczna komplikacja sposobow platnosci. W rzeczywistosci wirtualna
waluta przysztosci bedzie duzym ulatwieniem dla ptacacych. Niektére kraje na §wiecie juz
przeprowadzaly testy w tym kierunku. W strefie euro gotowy jest projekt Europejskiego
Banku Centralnego dotyczacy waluty przysztosci, czyli CBDC. Niektdre kraje, np. Szwecja,
Chiny czy Jamajka, przeprowadzity juz testy obrotu CBDC. Polska tez powinna podjac si¢
wdrazania "e-zlotowki". W naszych portfelach wcigz znajduja si¢ banknoty i monety, lecz
nieuchronnie zbliza si¢ moment, w ktorym wprowadzona zostanie waluta przysziosci, czyli
wspomniane juz CBDC (central bank digital currency). CBDC to prawny $rodek platniczy,
tzw. programowalny pienigdz, ktory jest emitowany przez wiladz¢ monetarng, czyli bank
centralny. W duzym uproszczeniu to i banknoty, i monety, ktorymi si¢ teraz postugujemy,
tyle ze w formie zdigitalizowane;.

Po tych wiadomosciach ze $wiata wirtualnego przysztosci skupmy swoja uwage na

przyktadach wykrywajacych podatno$ci aplikacji na zagrozenia zewnetrzne cyberprzestrzeni.

8 https://businessinsider.com.pl/technologie/waluta-przyszlosci-w-naszych-portfelach-co-to-jest-cyfrowa-
waluta/g6jz7kj.
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Nessus Professional to pojedynczy skaner, ktory wykrywa podatnosci przy pomocy dwoch
metod skanowania®®:

1. Sieciowe (wykrywa porty, sprawdza jakie serwisy dzialaja, mozliwo$¢ zalogowania
si¢ do systemu przy pomocy domyslnych haset).

2. Z uwierzytelnianiem (dostarcza bardziej doktadnych informacji np. wersja systemu,
uruchomione ushugi, informacja czy hosty nie komunikuja si¢ baza botnetowa, zmiany w
rejestrach, czy systemy sa zgodne z regulacjami np. PCI DSS, zgodno$¢ z polityka
bezpieczenstwa).

Wymieniony wczesniej skaner programistyczny daje nastepujace mozliwosci:

- zapobiega atakom identyfikujac podatnosci, ktore powinny zosta¢ zlikwidowane;

- odpowiada standardom regulatorow 1 wymogom zgodnos$ci w najszerszym zakresie;

- umozliwia dostep przez przegladarke o dowolnej porze i w dowolnym miejscu;

- posiada mozliwo$¢ dostosowania raportow wg podatnosci lub urzadzenia a takze
mozliwo$¢ wygenerowania streszczenia dla Kierownictwa lub porownania wynikéw réznych
skanow w celu uwidocznienia zmian.

Kolejne oprogramowanie to Nmap (Network Mapper), ktorego ofert¢ pokazano na
rysunku 7.3%. Nmap jest darmowym i otwartym oprogramowaniem, ktore stanowi narzedzie
do wykrywania sieci i audytu bezpieczenstwa. Wielu administratorow systemow i sieci uwaza
go rowniez za przydatny do zadan takich jak inwentaryzacja sieci, zarzadzanie
harmonogramami aktualizacji ushug i monitorowanie czasu pracy hosta lub ustugi.

B8 Nmap: maper sieciowy - damor x| 4

<« C @& nmaporg G &

Npcap.com Seclists.org Sectools.org Niebezpieczne.org

NMAP OG Wyszukiwanie w witrynie q

Pobierac Przewodnik referencyjny Ksigzka Dokumenty | Interfejs uzytkownika Zenmapa W filmach

Zrédto: http://nmap.org.

Rys. 7.3. Strona WWW programu Nmap

Nmap wykorzystuje nieprzetworzone pakiety IP w nowatorski sposob, aby okreslic¢,
jakie hosty sa dostepne w sieci, jakie ushigi oferuja te hosty, jakie systemy operacyjne
dziataja, jakiego typu filtry pakietow/zapory ogniowe sa w uzyciu i dziesigtki innych cech.

Zostat zaprojektowany do szybkiego skanowania duzych sieci, ale dziata rOwnie dobrze dla

89 https://www.passus.com/produkty/tenable/nessus.
% https://nmap.org/.
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pojedynczego hosta. Omawiany program dziala na wszystkich gldwnych komputerowych
systemach operacyjnych, a mianowicie Linux, Windows i Mac OS X. Oprécz klasycznego
pliku wykonywalnego w postaci binarnej programu Nmap z wiersza polecen Zenmap
mozemy wywotac:

Ncat (elastyczne narzgdzie do przesytania, przekierowywania i debugowania danych),

Ndiff (narzedzie do porownywania wynikow skanowania),

Nping (narzedzie do generowania pakietow i analizy odpowiedzi).

Przy przesytaniu niektorych danych stosowane sg pliki w postaci zakodowanej np. w
formacie ZIP jako wstepna metoda ,utajnienia” danych®. ZIP jest popularnym formatem do
bezstratnej kompresji 1 archiwizacji danych. Programy do tworzenia archiwéw ZIP oferuja
mozliwos¢ szyfrowania danych, co jest czesto wykorzystywang funkcjonalnoscig przy
przesytaniu plikow zawierajacych dane osobowe poczta e-mail.

Innym sposobem kontroli dostepu do serwera jest tzw. Dial-up (potaczenie
wdzwaniane, polaczenie komutowane)®. Jest to sposob polaczenia komputera z siecia
komputerowg polegajacy na wykorzystaniu modemu telefonicznego do potaczenia si¢ z
serwerem dostepowym sieci. W celu uzyskania polaczenia wykorzystywana jest zwykta
stacjonarna linia telefoniczna (analogowa lub cyfrowa) w postaci metalowej petli abonenckiej
lub rzadziej, jako radiowe tacze abonenckie albo bezprzewodowe tacze telefonii komoérkowe;j
w publicznej sieci telekomunikacyjnej. Serwer dostepowy przekazuje ruch pochodzacy z tak
polaczonego komputera do sieci komputerowej, np. sieci Internet. Tak wiec polgczenia
wdzwaniane to ushigi umozliwiajace dzwonienie do innych uzytkownikow sieci
telefonicznych z wykorzystaniem posredniczacego numeru telefonu. Numer posredniczacy
moze by¢ numerem stacjonarnym lub numerem infolinii (typu 800, 801).

Do identyfikacji elementu w sieci stuzy takze adres IP (IP address). Stanowi on
liczbowy identyfikator nadawany interfejsowi sieciowemu, grupie interfejsow (broadcast,
multicast), badz catej sieci komputerowej w protokole IP, stuzacy identyfikacji elementow
sieci w warstwie trzeciej modelu OSI — w obrgbie sieci lokalnej oraz poza nig (tzw. adres
publiczny)®3. Rozwinmy jeszcze wspomniane juz zabezpieczenie jakim jest zapora sieciowa

(firewall)®, czyli $ciana ogniowa (zob. rysunek 7.4). Jest to jeden ze sposobow

%1 Szczegielniak-Rekiel A., Kelner J.M., Przeglgd metod szyfrowania i dekryptazu archiwum ZIP, czasopismo:
Elektronika: konstrukcje, technologie, zastosowania, Warszawa 2022, Wojskowa Akademia Techniczna,
Wydziat Elektroniki, CEON Biblioteka Nauki,
https://yadda.icm.edu.pl/yadda/element/bwmetal.element.baztech-2555200d-f18b-4187-a5¢c9-9f71af3h98ff.

92 https://interneta.pl/dial-up-polaczenie-wdzwaniane/.

93 https://pl.wikipedia.org/wiki/Adres_IP.

% https://pl.wikipedia.org/wiki/Zapora_sieciowa.
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zabezpieczania sieci i systemOw przed atakami nieupowaznionych osob spoza sieci obiektu.
Termin ten moze odnosi¢ si¢ zaréwno do sprzgtu komputerowego wraz ze specjalnym
oprogramowaniem, jak i do samego oprogramowania blokujacego niepowolany dostep do
komputera, ktdry podlega jego ochronie. Petni rolg potaczenia ochrony sprzgtowej i
programowej sieci wewnetrznej LAN przed dostgpem z zewnatrz, tzn. z sieci publicznych,
Internetu. Chroni tez przed nieuprawnionym wyptywem danych z sieci lokalnej na zewnatrz,
a czesto jest to komputer wyposazony w system operacyjny z odpowiednim

oprogramowaniem. Do jego podstawowych zadan nalezy filtrowanie potaczen wchodzacych i

wychodzacych oraz tym samym odmawianie zadan dostepu uznanych za niebezpieczne.

2y Wi

Firewall
Zrédto: https://pl.wikipedia.org/wiki/Zapora_sieciowa#/media/Plik:Firewall.png.
Rys. 7.4. Idea zapory sieciowej migdzy LAN i WAN

Zapoznajmy si¢ jeszcze z funkcjonalnoscig innego typu zapory sieciowej UTM
(Unified Threat Management)®®. Zapora ta ma wiele funkcji ochrony brzegu sieci
zgromadzonych w jednym sprz¢towym urzadzeniu. UTM pozwala zabezpieczy¢ sie¢ na wielu
plaszczyznach. Funkcjonalno$¢ omawianej zapory nie konczy si¢ jednak na udostepnieniu
wielu narzedzi cybersecurity w ramach jednego rozwigzania. To takze automatyzacja
zarzadzania wieloma procesami zwigzanymi z utrzymaniem centrum zarzadzania
bezpieczenstwem danych. Z wielu powodow urzadzenia UTM s3a podstawowa sktadowa
systemu zarzadzania bezpieczenstwem w $rednich 1 mniejszych przedsigbiorstwach. Przede
wszystkim mniejsze dzialy IT, dysponujace ograniczonym budzetem mogg dzigki wdrozeniu
UTM zagwarantowa¢ ochron¢ najcenniejszych zasobow przedsiebiorstw, bez wzgledu na
wielko$¢. Zautomatyzowanie wielu czynno$ci pozwala unikng¢ zatrudnienia dodatkowych
specjalistow. Tak wiec w przeciwienstwie do duzych korporacji mniejsze firmy stawiaja na

sprzgtowy UTM z intuicyjng obshuga i1 szerokim wachlarzem zabezpieczen.

% https://www.netcomplex.pl/czym-jest-utm-zabezpiecz-siec-dzieki-zintegrowanemu-zarzadzaniu-
bezpieczenstwem.
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8. Studium przykladow wystapien hakerskich

8.1. Prace nad Programowalnym Uktadem Scalonym

Wedlug badan magazynu InformationWeek oraz firmy konsultingowej Accenture, w
2006 blisko 57% firm doswiadczylo probleméw z wirusami komputerowymi, 34% z
robakami, 18% padlo ofiarg atakow DoS, 9% doswiadczylo wlaman sieciowych, a 8% padlo

ofiarg kradziezy tozsamosci®

. Atakoéw doswiadczajg takze uzytkownicy indywidualni,
ktorych komputery sg dos$¢ czesto wykorzystywane jako zombie do atakéw DDoS oraz
wysyltania spamu. Celem atakow stajg si¢ takze coraz bardziej zaawansowane technologicznie
telefony komorkowe, konsole gier wideo, systemy obslugujace infrastrukture
telekomunikacyjng 1 inne platformy.

Firma Network Expert postawilo za swdj cel wykonanie systemu Polskiego
Elektronicznego Dokumentu Tozsamos$ci (PEDT). Dla jego osiggniecia projektowany jest
Programowalny Uktad Scalony (PUS), ktory po zainstalowaniu w karcie plastikowej bedzie
nos$nikiem informacji PEDT, a takze bedzie mogt wykonywaé podpis cyfrowy. PUS bedzie
uktadem scalonym typu SoC (System on Chip), czyli pelnym systemem teleinformatycznym
zawierajacym procesory, pamie¢ci i uktady wejscia/wyjscia oraz rozbudowang funkcjonalnos¢
bezpieczenstwa.

Oprocz uktadu scalonego w ramach projektu powstang rozwigzania umozliwiajace
bezpieczng produkcje PUS. Uklad scalony PUS oraz jego warianty moga zosta¢ zastosowane

takze w innych rozwigzaniach, w ktorych bezpieczenstwo teleinformatyczne gra glowna rolg.

Przyktadem mogg by¢ urzadzenia kryptograficzne, w tym mobilne.

% https://networkexpert.pl/cyberbezpieczenstwo!.
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8.2. Przyklady wykorzystania zlo$liwego oprogramowania do spowodowania zaklécen w

ruchu kolejowym

O niektorych wystgpieniach hakerow wspomnialem juz we wcze$niejszych
rozdziatach tej publikacji. Tutaj przytoczone zostang przyktady wplywu zlosliwego
oprogramowania na dziatanie sieci teleinformatycznej i systeméw informatycznych.
Skorzystano tez z wartosciowych wiadomos$ci udostepnionych w Internecie, a zwtaszcza pod
linkiem: https://networkexpert.pl/cyberbezpieczenstwo/.

Przypusza sig, ze nastapit atak hakerski na polskie koleje bowiem pasazerowie doznali
dolegliwo$ci zwigzane z nieautoryzowanym wykorzystaniem systemu biorgcego udziat w
zarzadzaniu ruchem kolejowym®. PKP Polskie Linie Kolejowe poinformowaly, ze w
pewnym okresie w wojewddztwie zachodniopomorskim doszto do nieuprawnionego
nadawanie sygnatu ,,Radio-stop”, co spowodowato duze utrudnienia w ruchu kolejowym. W
tym czasie zakladano, ze kto$ wykorzystal kolejowe czgstotliwosci i nadawal sygnat
uruchamiajgcy alarmowe zatrzymanie pociggdéw. Zdarzenie to stato si¢ polem dziatania
réznych shuzb i zainteresowat si¢ nim takze Urzad Komunikacji Elektroniczne;.

O tej informacji dowiadujemy sie tez z innej wiadomosci podanej w Internecie®®. W
ciggu doby dwukrotnie doszto do bezprawnego uzycia sygnatu radiowego "Radio-stop”, ktory
powoduje automatyczne uruchomienie hamulca bezpieczenstwa w pociggu. Sygnal odebrat
maszynista pociagu towarowego na trasiec Swidwin-Worowo i dyzurny ruchu na stacji
kolejowej Rumowo Pomorskie w wojewodztwie zachodniopomorskim.

To bylo drugie tego typu zdarzenie w tym wojewddztwie w ciggu doby. Pierwsze
bezprawne nadanie sygnatu "Radio-stop" nastgpito w nocy z piatku na sobote. Wtedy doszto
do nieuprawnionego nadania sygnalu na linii 273 (odcinek Daleszewo - Szczecin Glowny)
oraz na linii 351 (odcinek Choszczno - Szczecin Glowny). Sygnat byt odbierany przez
posterunki ruchu 1 maszynistow pociagéw znajdujacych si¢ w tym obszarze. Sklady zostaty

automatyczn ie zatrzymane.

7 https://www.onet. pl/informacje/onetwiadomosci/atak-hakerski-na-polskie-ko leje-przedstawiciel-rzadu-
zabiera-glos/8t2e0hv,79cfc278.

% https://wiadomosci.onet.pl/szczecin/bezprawnie-nadano-sygnal-do-zatrzymania-pociagow-sprawe-zajmuje-
sie-
abw/8pd9sgn?utm_medium=push&utm_source=browser&utm_campaign=push_push_go&utm_site=wiadomosc
i&utm_push_id=64eae3ac2e9ca22f10ac0077.
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8.3. Rodzaje atakow hakerskich

Pobieznie 0 rodzajach atakow hakerskich wspomniano juz we wcze$niejszym
materiale tej publikacji. Jednak w tym rozdziale skorzystano z opracowania podanego pod
linkiem podanym w przypisie®: Spotykamy go na stronie WWW firmy Netia (zob. rysunek
8.1).

“ Rodzaje i przyktady atakéw hacl X +

< (¢ & netia.pl/pl/srednie-i-duze-firmy/youtro-strefa-wiedzy/rodzaje-atakow-hackerskich

Klienci indywidualni Mate firmy Instytucje publiczne Operatorzy CSIRT

N ET I A PRODUKTY v  BRANZEv  KLIENCIv  STREFAWIEDZYv POMOC  KONTAKT

odzajd atakéw hackerskich

Zrédto: https://www.netia.pl/pl/srednie-i-duze-firmy/youtro-strefa-wiedzy/rodzaje-atakow-hackerskich.

Rys. 8.1. Fragment strony internetowej firmy NETIA

Jest to wyr6znienie atakéw hakerskich podane w publikacji T. Lyzaka , Rodzaje
atakow hakerskich”!?. Rosnacy udziat opartych na Internecie rozwigzan dla biznesu staje sie
atrakcyjnym celem dla grup przestepczych dzialajacych w sieci. Wykorzystuja one stabosci
zabezpieczen i bledy popeiane przez uzytkownikow rozwigzan online. Europol wskazuje, ze
cyberprzestgpczo$¢ juz niemal dekade temu byta bardziej dochodowa od facznej wartosci
globalnej sprzedazy marihuany, kokainy i heroiny'®’. Przedstawmy teraz najpopularniejsze
rodzaje atakdw hakerskich.

DDoS (Distributed Denial of Service) polegaja na bombardowaniu serwerdw
okreslonej firmy falg pofaczen z innych urzadzen. Serwer otrzymuje nawet setki tysiecy
zapytan na sekunde, co moze bardzo spowolni¢ jego prace lub doprowadzi¢ do zupetnego jej
przerwania.

Phishing — najczgsciej stosowana przez przestepcow metoda wyludzania danych czy
pokonywania zabezpieczen firmowych. Ofiara otrzymuje wiadomos¢, ktora naklania go badz
do pobrania pliku, badz do wejscia na dany adres. Taka wiadomo$¢ moze by¢ adresowana do
pracownika odpowiadajacego za bezpieczenstwo sieciowe, a takie oddzialywanie to tzw.
spear phishing). Wyr6znia si¢ dwa najczesciej spotykane motywy wysytania wiadomosci

phishingowych:

9 https://www.google.com/search?q=Przyk%C5%82ady+atak%C3%B3w-+hakerskich+na+sieci+komputerowe
100 ¥ wzak T., Product Manager, Cybersecurity - Netia S.A., Rodzaje atakéw hakerskich,
https://www.netia.pl/pl/srednie-i-duze-firmy/youtro-strefa-wiedzy/rodzaje-atakow-hackerskich.

101 https://www.europol.europa.eu/publications-events/main-reports/eu-serious-and-organised-crime-threat-
assessment-socta-2013.
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1. Umieszczanie na firmowych komputerach malware, czyli zlosliwego
oprogramowania za posrednictwem zainfekowanego zalacznika.

2. Wyludzanie loginéw 1 haset przez przekierowanie uzytkownika na stron¢ tudzaco
podobna do strony logowania do aplikacji firmowej czy banku.

Ataki sitowe stuzace do przetamywania haset. Komputery hakerow podejmuja tysigce
préb logowania do systemu, wykorzystujac liste zawierajaca tysigce czy dziesiatki tysiecy
popularnych haset.

Ataki na webaplikacje, a ich celem sg sklepy internetowe, chociaz moga by¢ one
skierowane w dowolng aplikacje internetowg. Ataki te obejmujg rozmaite techniki takie, jak
wstrzykiwanie SQL 1 zainfekowanych skryptow. Dzieki temu hakerzy moga przeja¢ kontrole
nad aplikacja badz sesja uzytkownika. Niektorym z tych atakow mozna zapobiec, monitorujgc
luki w zabezpieczeniach oraz korzystajac z zapor sieciowych aplikacji internetowych czy z
bezpiecznego programowania.

Ataki insiderskie. Zagrozenia ,,insiderskie” moga wynika¢ zarbwno z ujawnienia przez
nieostroznych pracownikow danej firmy swoich logindw, hasta lub poufnych danych
nieupowaznionym 0sobom. Pracownicy majg zazwyczaj o wiele szerszy dostep do firmowych
danych, dobrze wiedzg tez, gdzie szuka¢ najcenniejszych informacji. SzczegOlnie jest to

istotne w odniesieniu do infrastruktury informatycznej.

8.4. Skutki duzych wlaman do systemow

Firma analityczna CyberSecurity Ventures szacuje, ze gdyby potraktowac straty
wyrzadzone przez cyberprzestepcow w 2021 r., jako PKB panstwa byloby ono trzecig
najwicksza gospodarka §wiata po USA 1 Chinach. Korzystajac z publikacji internetowych
spotykamy jeszcze doniesienia o innych zaistnialych atakach hakerskich w minionych latach.

Colonial Pipeline. Atak z 2021 roku, ktory wstrzasnat amerykanskim rynkiem paliw.

W maju hakerzy (hackerzy) powiagzani z gangiem ransomware o nzawie DarkSide dostali si¢
do sieci Colonial Pipeline, jednej z najwigkszych amerykanskich firm naftowo-gazowych.
Skutkiem wlamania bylo wstrzymanie dzialania najwigkszego rurociggu transportujacego
benzyng i paliwo lotnicze na wschodnim wybrzezu USA.

WannaCry i NotPeya. Oba te ataki objety komputery na niemal wszystkich

kontynentach i kosztowaty miliardy dolaréw. Co gorsza, nastapity w odstepie zaledwie kilku

tygodni. Najpierw 12 maja 2017 r. wirus WannaCry zainfekowat ponad 200 tys. komputerow
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w 150 krajach. Wystarczyto mu na to kilkanascie godzin. Robak szyfrowat dane przejetych
urzadzen 1 wyswietlal wiadomos¢ z zadaniem okupu.

SolarWinds. Na poczatku 2020 r. grupa hakerow, zdotata pokonaé zabezpieczenia
firmy SolarWinds i spenetrowac jej wilasng sie¢. To firma tworzgca oprogramowanie do
zarzadzania wewnetrznymi sieciami komputerowymi firm i organizacjami. Jej program Orion
jest wykorzystywany przez 33 tys. organizacji na catym $wiecie. Napastnicy podmienili kod
aplikacji Orion na zmodyfikowang przez siebie wersje. Automatyczne aktualizacje
oprogramowania prowadzily do automatycznych infekcji.

BlackEnergy. Tym okresleniem nazwano atak wymierzony w infrastrukture krytyczna.
Zawierajace malware wiadomosci phishingowe zostaly wystane do wysokich ranga
pracownikow ukrainskich firm energetycznych.

W 2016 roku Yahoo poinformowato o wykryciu wycieku danych uzytkownikow po
atakach przeprowadzonych w 2013 i 2014 roku'®?, Na skutek dzialan hakeréw do sieci trafity
informacje o ponad 1 miliarda osob, korzystajacych z ustug platformy. W wyniku
przeprowadzonego w 2011 roku ataku hakerskiego na sie¢ PlayStation Network
cyberprzestepcy wykradli dane uzytkownikoéw okoto 77 miliondw kont i spowodowali
prawdziwy paraliz catej sieci. Co najgorsze, wsrod przejetych informacji byly numery kart
kredytowych. Sony wylaczylo swojg ustuge az na 23 dni.

Stuxnet byt robakiem komputerowym, infekujacym komputery z systemami Windows.
Jako pierwszy stosowany byt do szpiegowania i przeprogramowywania instalacji
przemystowych. W 2016 roku hakerzy przeprowadzili zmasowany atak na serwery Ubera,
skad wykradli dane uzytkownikow platformy oraz dane kierowcow. W 2014 roku hakerzy
dostali si¢ do serwerow sieci Marriott, wykradajac informacje o kartach kredytowych

nalezacych do siedmiu miliondéw brytyjskich klientow.

8.5. Ataki na systemy domowe

Ataki na inteligentne domy byty mozliwe za sprawa niedostatecznie zabezpieczonych
urzadzen'®, Przykladem jest zdalnie sterujagca przez hakera kamera monitorujaca $pigce

dziecko, podczas gdy rodzice spali w pokoju sgsiednim. To wydarzenie bylo wyraznym

102 https://www.komputerswiat.pl/artykuly/redakcyjne/najwieksze-ataki-hakerskie-ostatnich-lat-o-tych-
zdarzeniach-mowil-caly-swiat/khfnngd#slajd-1.
103 https://www.google.com/search?g=inteligentny+haker
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sygnatem, ze do kamery, przeznaczonej jedynie do monitorowania poczynan dziecka kto$
zdalnie wtamat si¢ przez Internet i przejat nad nig kontrolg.

Trzeba nadmieni¢ jeszcze, ze rozlegly cyberatak, ktory wykorzystat luki w
inteligentnych rejestratorach i kamerach internetowych, wywotat chaos w znacznej czesci
Internetu w Europie i Stanach Zjednoczonych. Wéwczas setki tysiecy urzadzen zostalo
przejetych podczas ataku, ktory eksperci bezpieczenstwa zidentyfikowali jako rozproszony
atak typu "odmowa ustugi™ (DD0S) przy uzyciu botnetu Mirai. Hakerzy przejeli podiaczone
urzadzenia, a nastgpnie wykorzystali je do zablokowania serwerdéw firmy Dyn, ktora
wczesniej kontrolowala znaczng cze$¢ infrastruktury systemu nazw domen internetowych
(DNS). Serwisy, w tym Twitter, The Guardian, Netflix, Reddit, CNN w Europie i USA, nie
dzialaly przez wigkszos¢ dnia.

Uzytkownicy domowi na ogo6t ufaja urzadzeniom faczacym sie¢ z siecig
teleinformatyczng. Konsumenci inwestujac w nowoczesne przedmioty Internetu Rzeczy
wychodza z zalozenia, ze bedg one sprawnie dziataty, automatycznie si¢ aktualizowaty 1
szybko si¢ nie zestarzeja’?®. Telemetria firmy Bitdefender pokazuje, ze chociaz serwery NAS
nie mieszczg si¢ nawet w pierwszej dziesigtce najczes$ciej uzywanych urzadzen w
inteligentnych domach, to jednak zajmujg pierwsze miejsce pod wzglgdem liczby luk
wystepujacych w zabezpieczeniach. Aby przeciwdziata¢ uszkodzeniu cennych danych
oprogramowaniem ransomware zalecane jest zastosowanie inteligentnego routera, ktory
potrafi wykrywa¢ naruszone urzadzenia.

Innym sposobem jest stosowanie aplikacji typu ,,programy deransomare”. Programy
te to polaczenie wiodacych w branzy technologii Commvault Backup and Recovery oraz
niezawodnej skalowalnej, wydajnej pamieci masowej z Nutanix Object'®. Pozwala to
uzyska¢ niezawodna odporno$¢ przed =zagrozeniami typu ransomware, czy takze
kierowanymi atakami grup przestgpczych. Polaczenie zalet zasobow obiektowych wraz z
technologia Commvault przyczynia si¢ do tego, ze krytyczne dane nie zostang usunigte,

zmodyfikowane ani skopiowane przez zlosliwe zagrozenia.

104 https://techno-senior.com/2021/03/31/inteligentny-dom-celem-hakerowr/.
105 https://s4e.pl/nutanix/
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9. Stownik poje¢ podstawowych z zakresu

wBezpieczenstwa telekomunikacyjnego i cyberbezpieczenstwa”

Termin

Access point

Zrédto
https://www.mediaexp
ert.pl/poradniki/kompu
tery-i-tablety/access-
point-co-to-jest

Opis

Punkt dostepowy do Wi-Fi.

Sprzet podlaczamy bezposrednio do sieci
np. lub

umieszczamy go w lokalizacji, ktéra ma problem ze

naszej

przewodowe;j, routera switcha, a nastepnie
stabilno$cig Wi-Fi.
Access point emituje sygnat sieci bezprzewodowej 1 tym

samym poprawia komfort korzystania z niej.

ACL
(Access-
control list)

https://pl.wikipedia.org
Iwiki/Access-
control_list

Lista kontroli dostgpu — uprawnien skojarzonych z obiektem
komputerowego systemu plikow.

Okresla, ktorzy uzytkownicy lub procesy systemowe maja
dostep do obiektow, a takze jakie operacje sa dozwolone na
danych obiektach.

Active
Directory
(AD)

https://pl.wikipedia.org
Iwiki/Active_Directory

Ushuga katalogowa (hierarchiczna baza danych) dla
systemow Windows — Windows Server 2019, Windows
Server 2016, Windows Server 2012, Windows Server 2008,
Windows Server 2003 oraz Windows 2000, bedaca
implementacja protokolu LDAP.

Architektura
klient-serwer

https://pl.wikipedia.org
Iwiki/Klient-serwer

Architektura systemu
szczegblnosci oprogramowania,

komputerowego, w
umozliwiajagca  podziat
zadan.

Polega na ustaleniu, ze serwer zapewnia ushugi dla klientow,

zglaszajacych do serwera zadania obstugi.

Azure AD https://azure.microsoft. | Czes¢ ustugi Microsoft Entra, to korporacyjna ushuga
com/pl- zarzadzania tozsamoS$ciami, ktora zapewnia
pl/products/active- uwierzytelnianie wielosktadnikowe logowania
directory jednokrotnego  w  celu ochrony przed atakami

cyberbezpieczenstwa.

Big data https://pl.wikipedia.org | Termin odnoszacy si¢ do duzych, zmiennych i

/wiki/Big_data

roznorodnych zbiordw danych, ktérych przetwarzanie i
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https://pl.wikipedia.org/wiki/Baza_danych
https://pl.wikipedia.org/wiki/Microsoft_Windows
https://pl.wikipedia.org/wiki/Windows_Server_2019
https://pl.wikipedia.org/wiki/Windows_Server_2016
https://pl.wikipedia.org/wiki/Windows_Server_2016
https://pl.wikipedia.org/wiki/Windows_Server_2012
https://pl.wikipedia.org/wiki/Windows_Server_2008
https://pl.wikipedia.org/wiki/Windows_Server_2003
https://pl.wikipedia.org/wiki/Windows_2000
https://pl.wikipedia.org/wiki/Implementacja_(informatyka)
https://pl.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
https://pl.wikipedia.org/wiki/System_komputerowy
https://pl.wikipedia.org/wiki/Oprogramowanie
https://www.microsoft.com/pl-pl/security/business/microsoft-entra
https://pl.wikipedia.org/wiki/Zbi%C3%B3r_danych

analiza jest trudna, ale jednocze$nie wartosciowa, poniewaz

moze prowadzi¢ do zdobycia nowej wiedzy.

Bioinformat | https://pl.wikipedia.org | Interdyscyplinarna dziedzina faczaca nauki biologiczne i

yka /wiki/Bioinformatyka | informatyczne.

Obejmuje rozw6] metod obliczeniowych stuzacych do
badania i symulacji struktury, funkcji i ewolucji gendw,
genomow i bialek.

Business https://pl.wikipedia.org | Analityka biznesowa — proces przeksztalcania danych w

intelligence | /wiki/Business_lIntellig | informacje, a informacji w wiedzg, ktéra moze byc

(BI) ence wykorzystana do zwigkszenia konkurencyjno$ci

przedsigbiorstwa.

CEH https://en.wikipedia.or | Kwalifikacja nadawana przez EC-Councili uzyskana

(Certified g/wiki/Certified_Ethic | poprzez wykazanie si¢ wiedza na temat oceny

Ethical al_Hacker bezpieczenstwa  systemoéw  komputerowych  poprzez

Hacker) poszukiwanie stabych punktow w systemach docelowych,

przy uzyciu tej samej wiedzy i narzedzi, co ztosliwy haker,
ale w sposéb zgodny z prawem, w celu oceny stanu
bezpieczenstwa systemu docelowego.

CISA (Certi- | https://pl.wikipedia.org | Certyfikat zawodowy dla osob zajmujacych si¢ audytem

fied Infor- Iwiki/CISA systemow informatycznych wydawany przez ISACA.

mation Sys-

tems Audi-

tor)

Cisco ISE https://www.grandmetr | Rozwigzanie, ktore ma za zadanie kontrolowaé polityke
ic.com/pl/cisco-ise- bezpiecznego dostepu do sieci, a przez to krytycznych
czym-jest/ zasobow w organizacji.

Jest pojedynczym punktem informacji o0 zdarzeniach
zwigzanych z dofaczajacymi si¢ do sieci urzadzeniami i
uzytkownikami.

Cisco Webex | https://en.wikipedia.or | Amerykanska firma, ktéra opracowuje i sprzedaje aplikacje
g/wiki/Cisco_Webex do konferencji internetowych, wideokonferencji i contact

center jako ustugi.
Jej oprogramowanie obejmuje Webex App, Webex Suite,
Webex Meetings, Webex Messaging, Webex Calling, Webex
Contact Center i Webex Devices.

CISSP https://pl.wikipedia.org | Certyfikat, ktory jest niezaleznym i obiektywnym

/wiki/Certified_Inform
ation_Systems_Securit
y_Professional

swiadectwem eksperckim w dziedzinie bezpieczenstwa
teleinformatycznego.

Zgodnie z danymi z lipca 2022 roku, w Polsce certyfikat
CISSP posiada 780 osdb.
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https://pl.wikipedia.org/wiki/Wiedza
https://pl.wikipedia.org/wiki/Biologia
https://pl.wikipedia.org/wiki/Informatyka
https://pl.wikipedia.org/wiki/Symulacja_komputerowa
https://pl.wikipedia.org/wiki/Gen
https://pl.wikipedia.org/wiki/Genom
https://pl.wikipedia.org/wiki/Bia%C5%82ka
https://pl.wikipedia.org/wiki/Informacja
https://pl.wikipedia.org/wiki/Wiedza
https://pl.wikipedia.org/wiki/Konkurencyjno%C5%9B%C4%87
https://en.wikipedia.org/wiki/EC-Council
https://pl.wikipedia.org/wiki/Audyt
https://pl.wikipedia.org/wiki/System_informatyczny
https://en.wikipedia.org/wiki/Web_conferencing
https://en.wikipedia.org/wiki/Videoconferencing
https://pl.wikipedia.org/wiki/Bezpiecze%C5%84stwo_teleinformatyczne
https://pl.wikipedia.org/wiki/Bezpiecze%C5%84stwo_teleinformatyczne

ClickMeetin | https://pl.wikipedia.org | Platforma i aplikacja webowa do prowadzenia webinariéw

g Iwiki/ClickMeeting (prezentacji produktow, szkolen, kurséw online), spotkan
biznesowych i wideokonferencji,  dzialajaca  z
wykorzystaniem przegladarki internetowe;.

CoBIT (Con- | https://www.auditboar | Struktura  informatyczna  zatozona przez ISACA

trol Objec- d.com/blog/coso-vs- (Stowarzyszenie Systemow Informatycznych i Kontroli

tives for In- | cobit/ Audytu) w 1996 roku.

formation Odegrala kluczowa role w pomaganiu organizacjom w

and related opracowywaniu kontroli wewngtrznych w celu zapobiegania

Technolo- oszustwom .

gies) W szczegblnosci COBIT  stal  si¢ standardem w

opracowywaniu  strategii  zarzadzania IT 1 tadu
korporacyjnego w celu zapobiegania oszustwom.

Conficker https://pl.wikipedia.org | Jeden z grozniejszych znanych dotychczas robakow
Iwiki/Conficker komputerowych. Pojawit si¢ w sieci w pazdzierniku 2008

roku.

Atakuje systemy operacyjne z rodziny Microsoft Windows.
Robak wykorzystuje znane Iluki w zabezpieczeniach
platformy systemowej Windows Server oraz rozne ustugi
sktadowe wykorzystywane przez systemy Windows 2000,
Windows  XP, Windows Vista, Windows Server
2003 i Windows Server 2008.

Contact https://pl.wikipedia.org | Wzbogacenie o inne niz telefon sposoby kontaktu.

center Iwiki/Call_center Jeden z kluczowych elementow zarzadzania

przedsiebiorstwem opartym na CRM.

Coyotos https://www.gnu.org/s | Mikrojadro i system operacyjny.
oftware/hurd/microker | Jego glownym celem jest poprawienie niektorych
nel/coyotos.html niedociggni¢¢ EROS.

CQUAL https://www.usenix.or | Narzedzie do analizy statycznej oparte na typach, ktore
g/legacy/publications/l | pomaga programistom w wyszukiwaniu bledow w
ibrary/proceedings/sec | programach C. CQUAL.
02/full_papers/zhang/z
hang_html/node7.html

CSIRT https://www.nask.pl/pl | Ustawa o krajowym systemie cyberbezpieczenstwa

(Computer /dzialalnosc/csirt- implementujaca do polskiego prawa dyrektywe w sprawie

Security In- | nask/3424,CSIRT- srodkdbw na rzecz wysokiego wspodlnego poziomu

cident Re- NASK.html bezpieczenstwa sieci 1 systemow informatycznych na

sponse terytorium Unii (tzw. dyrektywe NIS).

Team)

Cyberterrory | https://pl.wikipedia.org | Cyberterroryzm — okreslenie opisujace dokonywanie aktow

80



https://pl.wikipedia.org/wiki/Aplikacja_internetowa
https://pl.wikipedia.org/wiki/Webinarium
https://pl.wikipedia.org/wiki/Wideokonferencja
https://pl.wikipedia.org/wiki/Przegl%C4%85darka_internetowa
https://pl.wikipedia.org/wiki/Robak_komputerowy
https://pl.wikipedia.org/wiki/Robak_komputerowy
https://pl.wikipedia.org/wiki/System_operacyjny
https://pl.wikipedia.org/wiki/Microsoft_Windows
https://pl.wikipedia.org/wiki/Windows_Server
https://pl.wikipedia.org/wiki/Windows_2000
https://pl.wikipedia.org/wiki/Windows_XP
https://pl.wikipedia.org/wiki/Windows_Vista
https://pl.wikipedia.org/wiki/Windows_Server_2003
https://pl.wikipedia.org/wiki/Windows_Server_2003
https://pl.wikipedia.org/wiki/Windows_Server_2008
https://pl.wikipedia.org/wiki/Zarz%C4%85dzanie
https://pl.wikipedia.org/wiki/Zarz%C4%85dzanie_relacjami_z_klientami

zm

/wiki/Cyberterroryzm

terroru przy pomocy zdobyczy technologii informacyjne;.
Ma na celu wyrzadzenie szkody z pobudek politycznych lub
ideologicznych, zwlaszcza w odniesieniu do infrastruktury o
istotnym znaczeniu dla gospodarki lub obronnos$ci
atakowanego kraju.

Polega na zakloceniu

celowym interaktywnego,

zorganizowanego obiegu informacji w cyberprzestrzeni.

DAM

https://en.wikipedia.or
g/wiki/Database_activi
ty_monitoring

Monitorowanie aktywnosci bazy danych, inaczej audyt bazy
danych przedsigbiorstwa i ochrona w czasie rzeczywistym
to technologia bezpieczenstwa bazy danych stuzaca do
monitorowania i analizowania aktywnosci bazy danych.

DAM moze Iaczy¢é dane z monitoringu sieciowego i
natywnych informacji audytowych, aby zapewnic

kompleksowy obraz aktywnos$ci bazy danych.

Danologia
(data
science)

https://pl.wikipedia.org
/wiki/Danologia

Interdyscyplinarne pole uzywajace naukowych metod,
procesow, algorytméw i systeméw do wydobywania
spostrzezen z  wielu

nieustrukturyzowanych.

danych  strukturalnych i
Powigzana jest z eksploracja danych (data mining),
uczeniem maszynowym (machine learning)
duzych zbioré6w danych Big data).

i analiza

DDosS,
DoS

https://www.ovhcloud.
com/pl/security/anti-
ddos/ddos-definition/

Rozproszona odmowa dostepu do wustugi (Distributed
Denial of Service, DDoS)
cyberbezpieczenstwo.

to bron uderzajagca w

Jej celem jest zakldcenie dziatania ustug lub wytludzenie
srodkow finansowych.

Z technicznego punktu widzenia atak DDoS jest wersja
ataku DoS (Denial of Service) i ma doprowadzi¢ do
przerwania ciggltosci dziatan operacyjnych.

DDoS generuje bardzo duzy ruch w celu przecigzenia
ustugi, serwera lub potaczenia sieciowego, co skutkuje ich
niedostgpnoscia.

Ataki DoS przerywaja dziatanie ushugi, natomiast ataki
rozproszone (DDoS) przynosza szkody na wigkszg skalg,
gdyz powoduja catkowite wylgczenie infrastruktury ustugi
cloud.

Debugger

https://pl.wikipedia.org
/wiki/Debugger

Program komputerowy shizacy do dynamicznej analizy
innych programéw, w celu odnalezienia i identyfikacji
zawartych w nich blgdéw, zwanych bugami (robakami).

Dekryptaz

https://sjp.pwn.pl/sjp/d

Odszyfrowanie zakodowanego tekstu.
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https://en.wikipedia.org/wiki/Database_security
https://pl.wikipedia.org/wiki/Algorytm
https://pl.wikipedia.org/wiki/Eksploracja_danych
https://pl.wikipedia.org/wiki/Uczenie_maszynowe
https://pl.wikipedia.org/wiki/Big_data
https://pl.wikipedia.org/wiki/Big_data
https://pl.wikipedia.org/wiki/B%C5%82%C4%85d_(informatyka)

ekryptaz;2554539.html

Disaster https://www.whoa.com | Bezpieczna w przypadku awarii ustuga w chmurze, ktéra
Recovery /disaster-recovery- umozliwia tworzenie kopii zapasowych danych i informacji
business-continuity/ wraz z ich odzyskiwaniem.
DLP (Data https://pl.wikipedia.org | Ochrona przed wyciekami informacji to ogo6lna nazwa
Leak/Leakag | /wiki/Ochrona_przed_ | technologii informatycznych wspomagajacych ochrong
e/Loss Pro- | wyciekami_informacji | danych w postaci elektronicznej przed kradzieza lub
tec- przypadkowymi wyciekami.
tion/Preventi Systemy DLP wdraza si¢ w organizacjach przetwarzajacych
on) informacje podlegajace ochronie z powodow biznesowych.
DNS https://www.ovhcloud. | Ustuga zapewniajaca powiagzanie domeny z adresem IP
(Domain com/pl/domains/dns- danego serwera.
Name server/ Pozwala ona internaucie na dostgp do danej strony
System) internetowej bez konieczno$ci znania jej doktadnego adresu
IP.
Domena https://pl.wikipedia.org | Domena internetowa — cigg identyfikacyjny systemu
/wiki/Domena_internet | Domain Name System (DNS), ktory okresla zakres
owa autonomii administracyjnej, uprawnien lub kontroli w
Internecie.
Nazwa domeny sklada si¢ z co najmniej jednej czegsci
(etykiety) umieszczonej w pewnym poddrzewie struktury
DNS.
Etykiety sg 1aczone 1 rozdzielane kropkami, np.
example.com. W peini kwalifikowana nazwa domeny
(FQDN) to nazwa domeny, ktora jest w zupehosci
okreslona za pomocg wszystkich etykiet w hierarchii DNS,
bez pominig¢cia jakiejkolwiek czesci.
W etykietach w DNS nie ma znaczenia wielkos¢ liter, ale
najczesciej nazwy domen sg pisane malymi literami.
Dostep https://plblog.kaspersk | Oddzielny punkt dostepowy na routerze.

goscinny do

y.com/guest-wifi/9740/

Wszystkie domowe urzadzenia taczg si¢ z jednym punktem

sieci Wi-Fi dostgpowym i tworzg sie; tymczasem sie¢ dla gosci to
oddzielny punkt, ktory umozliwia dostep do Internetu, ale
nie jest siecig domowa.

E- https://mfiles.pl/pl/inde | E-administracja  jest to  stosowanie  technologii

government | X.php/E-Government informatycznych, Internetu i1 nowoczesnych $rodkow

(E- komunikacji w administracji publicznej.

administracj
a)

Wigze si¢ to ze zmianami organizacyjnymi 1 nowymi
umiejetno$ciami stuzb publicznych, ktdére maja poprawic

jakos¢ swiadczonych przez administracje ustug.
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https://mfiles.pl/pl/index.php/Administracja
https://mfiles.pl/pl/index.php/Administracja
https://mfiles.pl/pl/index.php/Administracja
https://mfiles.pl/pl/index.php/Administracja_publiczna
https://mfiles.pl/pl/index.php/Jako%C5%9B%C4%87

EROS (Ex-

https://en.wikipedia.or

Funkcje tego systemu operacyjnego obejmujg automatyczng

tremely Reli- | g/wiki/EROS_(microk | trwato$¢ danych i proceséw, wstepne wsparcie w czasie

able Operat- | ernel) rzeczywistym oraz zabezpieczenia oparte na mozliwosciach.

ing System) EROS jest badawczym systemem operacyjnym.

FDE https://help.eset.com/ef | Zarzadzanie szyfrowanymi stacjami roboczymi, ktore
de/pl- obejmuje zarzadzanie logowaniem przed uruchomieniem.
PL/encryption_manage
ment.html

FIPS (Fed- https://pl.wikipedia.org | Publicznie oglaszane standardy federalnego rzadu Stanow

eral Infor- /wiki/Federal_Informat | Zjednoczonych, z ktorych korzystaja cywilne agencje

mation Pro- | ion_Processing_Standa | rzadowe.

cessing rd Organizacja odpowiedzialng za ustalanie standardow FIPS

Standard) jest Narodowy Instytut Standaryzacji i Technologii.

Firewall https://www.cisco.com | Zapora sieciowa to urzadzenie zabezpieczajace sie¢, ktore
[c/pl_pl/products/secur | monitoruje przychodzacy i wychodzacy ruch sieciowy i
ity/firewalls/what-is-a- | decyduje o0 jego przepuszczeniu lub zablokowaniu w
firewall.html oparciu o zestaw okreslonych zasad. Zapory sieciowe sa

pierwsza linig obrony w obszarze bezpieczenstwa sieci.

Flawfinder https://dwheeler.com/fl | Gtéwna witryna internetowa dla programu wykrywajacego

awfinder/

wady, prostego programu, ktory sprawdza kod zréodlowy
C/C++ 1 zglasza mozliwe slabe punkty bezpieczenstwa

posortowane wedhug poziomu ryzyka.

Fuzz testing

https://pl.wikipedia.org

Automatyczna lub poélautomatyczna metoda testowania

(fuzzing) Iwiki/Fuzz_testing oprogramowania lub znajdowania w nim dziur, przydatnych
przy atakach hakerskich.
Polega ona na zautomatyzowanym wysylaniu do programu
roznego rodzaju losowych danych wejsciowych i
rejestrowaniu  niepozadanych wydarzen, np. wycieki
pamigci czy nieautoryzowany dostep.
GDPR/ https://apollogic.com/p | Rozporzadzenie o Ochronie Danych Osobowych (RODO),
RODO I/it-dla-firm- znane takze jako GDPR (General Data Protection
poznan/gdpr/ Regulation) dotyczy kazdej firmy przetwarzajacej dane
osobowe obywateli Unii Europejskiej.
GhostNet https://pl.wikipedia.org | Nazwa nadana przez popularne media sieci komputerowej
Iwiki/GhostNet szpiegowskiej, odkrytej w marcu 2009. Sie¢ ta zainfekowata
komputery w przynajmniej 103 krajach.
Google Meet | https://fen.wikipedia.or | Ustuga opracowana przez Google jest jedna z dwoch
g/wiki/Google_Meet aplikacji, ktore stanowia zamiennik Google Hangouts,
druga to Google Chat.
GUI https://encyklopedia.p | Graficzny interfejs uzytkownika - sposdb komunikowania
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https://pl.wikipedia.org/wiki/Sie%C4%87_komputerowa
https://pl.wikipedia.org/wiki/Szpiegostwo
https://en.wikipedia.org/wiki/Videotelephony
https://en.wikipedia.org/wiki/Google
https://en.wikipedia.org/wiki/Application_software
https://en.wikipedia.org/wiki/Google_Hangouts
https://en.wikipedia.org/wiki/Google_Chat

wn.pl/haslo/graficzny-
interfejs-
uzytkownika;3907397.
html

si¢ cztowieka z  oprogramowaniem = komputera,
wykorzystujacy obiekty wyswietlane na monitorze w trybie
graficznym.

Do wprowadzania danych korzysta si¢ z klawiatury i myszy.

GUU-3 https://bip.skw.gov.pl/f | Urzadzenie = przeznaczone do  kryptograficznej i
tp/skw/ulotka_ WIL- elektromagnetycznej ochrony informacji o klauzuli do
GUU-3.pdf TAJNE wlacznie, przesylanych w synchronicznych,
publicznych lub resortowych sieciach teletransmisyjnych.
Haker https://pl.wikipedia.org | Osoba o  duzych, praktycznych  umiejetnosciach
(hacker) /wiki/Haker_(slang_ko | informatycznych (lub elektronicznych), ktora identyfikuje
mputerowy) si¢ ze spoteczno$cig hakerska.
Hakerzy odznaczaja si¢ bardzo dobra orientacja w
Internecie, znajomoscia jezykOw programowania, a takze
znajomoscig systemOw operacyjnych.
Haking https://edefinicje.pl/co- | Szukanie i wykorzystywanie stabosci w zabezpieczeniach
to-jest-haking systemow informatycznych, programow oraz  sieci
komputerowych.
Haktywizm | https://pl.wikipedia.org | Haktywizm (hacktivism) to potaczenie stow hacking i

Iwiki/Haktywizm

activism — uzycie komputerow i sieci do promowania celow
spofecznych 1 politycznych, zwlaszcza wolnosci slowa,

praw cztowieka i dostgpu do informacji.

Hierarchiczn

https://pl.wikipedia.org

Dane sg przechowywane na zasadzie rekordow

a baza /wiki/Model_bazy dan | nadrzednych-podrzednych, tzn. rekordy przypominajg
danych ych strukture drzewa.
Kazdy rekord (z wyjatkiem glownego) jest zwigzany z
doktadnie jednym rekordem nadrz¢dnym.
Dane w takim modelu s3 znajdowane na zasadzie
wyszukiwania rekordéw podrzgdnych wzgledem rekordu
nadrzednego.
Przyktadem takiego modelu moze by¢ struktura katalogow
na dysku twardym komputera.
HPE https://www.prevenity. | Zaawansowane  rozwigzaniem do  automatycznego
Weblnspect | com/pl/rozwiazania/ testowania bezpieczenstwa aplikacji webowych i ustug Web
Services.
IBTI https://www.bezpieczn | Inspektor bezpieczenstwa teleinformatycznego
eit.com/tag/inspektor-
bezpieczenstwa-
teleinformatycznego/
ICT (infor- https://pfr.pl/slownik/s | Rodzina technologii przetwarzajacych, gromadzacych i
mation and lownik-itict.html przesytajacych informacje w formie elektroniczne;.
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https://edefinicje.pl/co-to-jest-haking
https://edefinicje.pl/co-to-jest-haking
https://pl.wikipedia.org/wiki/Drzewo_(informatyka)
https://pl.wikipedia.org/wiki/Katalog_(system_plik%C3%B3w)
https://pl.wikipedia.org/wiki/Dysk_twardy
https://pl.wikipedia.org/wiki/Komputer

communica-

tion technol-

ogies)

IDS https://pl.wikipedia.org | System — urzadzenia sieciowe zwickszajace bezpieczenstwo

(Intrusion /wiki/Intrusion_Preven | sieci komputerowych przez wykrywanie atakdw w czasie

Detection tion_System rzeczywistym.

System)

IDS https://pl.wikipedia.org | Systemy wykrywania i zapobiegania wlamaniom -

(Intrusion /wiki/Intrusion_Preven | urzadzenia sieciowe zwickszajace bezpieczenstwo sieci

Detection tion_System komputerowych przez wykrywanie (IDS).

System)

IEC 62443 https://www.phoenixco | Miedzynarodowa seria norm opisujagca zasadnicze
ntact.com/pl-pl/iec- wymagania W  zakresie zapobiegania  zagrozeniom
62443-norma- bezpieczenstwa dla producentow komponentow,
cyberbezpieczenstwa- | integratorow systemow i uzytkownikow.
sieci-przemyslowych

IPS https://pl.wikipedia.org | System — urzadzenie sieciowe zwigkszajace bezpieczenstwo

(Intrusion /wiki/Intrusion_Preven | sieci komputerowych przez wykrywanie i blokowanie

Prevention tion_System atakOw w czasie rzeczywistym.

System)

ISO 22301 https://www.isogar.pl/ | Migdzynarodowa norma stanowigcg wymagania dla

pl/certyfikacja/lista- ustanowienia i zarzadzania efektywnym systemem
certyfikatow/iso- zarzadzania ciagloscig dziatania w kazdej organizacii,
223017gclid=CjwKCA | niezaleznie od rozmiaru i rodzaju prowadzonej dziatalnosci.
jwg-
WgBhBMEiwAzKSH
6Pb_535TwW5cA9TE_d
upgqdT6URrIC9k3G4U
dTCB7HgQUTCXYY8
O_ijDRoC4p0QAVD _
BwE

ISO 24762 https://sklep.pkn.pl/pn- | Norma pt. ,Technika informatyczna -  Techniki
iSO-iec-24762- bezpieczenstwa - Wytyczne dla ustug odtwarzania techniki
2010p.html teleinformatycznej po katastrofie”

ISO 27000 https://wwwe.isoqgar.pl/ | Seria, opublikowana przez ISO (Migdzynarodowa

pl/aktualnosci/bezpiec
zenstwo-
informacji/jakie-
normy-naleza-do-
rodziny-iso-27000

Organizacje Normalizacyjng) i IEC (Migdzynarodowa

Komisje Elektrotechniczng), wyjasnia, jak wdrozy¢

najlepsze praktyki w zakresie bezpieczenstwa informacji.
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ISO 27005 https://www.iso.org.pl/ | Nowe wydanie standardu miedzynarodowego ma pomoc
artykuly-i-informacje- | organizacjom lepiej zarzgdza¢ swoim ryzykiem zwigzanymi
dotyczace-systemow- | z bezpieczenstwem informacji.
zarzadzania/iso-27005-
ocena-ryzyka-w-
bezpieczenstwie-
informacji/

ISO/IEC https://www.iso.org/sta | Bezpieczenstwo informacji, cyberbezpieczenstwo i ochrona

15408- ndard/72917.html prywatnosci  —  Kryteria  oceny  bezpieczenstwa

5:2022 informatycznego — Cz¢$¢ 5: Z gory okre$lone pakiety

wymagan bezpieczenstwa.

ISO/IEC https://pl.wikipedia.org | Norma  migdzynarodowa  standaryzujaca  Systemy

27001 Iwiki/ISO/IEC_27001 | zarzadzania bezpieczenstwem informacji.

Zostata ogloszona 14 pazdziernika 2005 r. na podstawie
brytyjskiej normy BS 7799-2 opublikowanej przez BSI. W
Polsce norme¢ ISO/IEC 27001 opublikowano 4 stycznia
2007 r. jako PN-1SO/IEC 27001:2007.

Norma ta zastgpita PN-1-07799-2:2005, czyli polska wersj¢
brytyjskiego standardu BS 7799-2. ISO/IEC 27001:2005
(PN-1SO/IEC 27001:2007).

Jest specyfikacja systeméw zarzadzania bezpieczenstwem
informacji na zgodno$¢ z ktéra moga by¢ prowadzone
audyty i na podstawie ktorych sg wydawane certyfikaty.

ISP https://harbingers.io/de | Dostawca dostepu do Internetu, ktora zapewnia dostep do
finicje/isp sieci osobom fizycznym i podmiotom gospodarczym. Mimo

korzystania z ustug firmy, ushugobiorcy nadal potrzebuja
sprzetu telekomunikacyjnego, sieciowego i routingu, aby
polaczyc¢ sie z Internetem.

ISP utrzymuja po swojej stronie duze sieci infrastruktury
technologicznej, ktore zapewniajg cigglos¢ dziatania sieci.

IT https://pfr.pl/slownik/s | Technologie zwigzane z komputerami i oprogramowaniem,
lownik-itict.html nie zwigzane jednak z technologiami komunikacyjnymi i

dotyczacymi sieci.

ITSEC (In- https://pl.wikipedia.org | Zbiér  kryteriow oceny  bezpieczenistwa  systemow

formation Iwiki/ITSEC teleinformatycznych wprowadzony w latach 90. XX w.

Technology

Security

Evaluation

Criteria)

Join.Me https://webcomm.eu/jo | Platforma do organizacji spotkan online oraz webinarow.
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https://pl.wikipedia.org/wiki/Mi%C4%99dzynarodowa_Organizacja_Normalizacyjna
https://pl.wikipedia.org/w/index.php?title=System_zarz%C4%85dzania_bezpiecze%C5%84stwem_informacji&action=edit&redlink=1
https://pl.wikipedia.org/w/index.php?title=System_zarz%C4%85dzania_bezpiecze%C5%84stwem_informacji&action=edit&redlink=1
https://pl.wikipedia.org/wiki/14_pa%C5%BAdziernika
https://pl.wikipedia.org/wiki/2005
https://pl.wikipedia.org/wiki/BS_7799
https://pl.wikipedia.org/wiki/British_Standards_Institution
https://pl.wikipedia.org/wiki/4_stycznia
https://pl.wikipedia.org/wiki/2007
https://pl.wikipedia.org/w/index.php?title=PN-I-07799-2:2005&action=edit&redlink=1
https://pl.wikipedia.org/wiki/BS_7799
https://pl.wikipedia.org/wiki/Informacja
https://pl.wikipedia.org/wiki/Audyt_informatyczny
https://pl.wikipedia.org/wiki/Certyfikat

in-czesciowo-
bezplatny-program-
spotkan-online/

Program dostepny jest tylko w wersji anglojezycznej, ale
korzystanie z niego jest bardzo intuicyjne.
Korzystanie z Join.Me dla grup do 10. oséb jest bezptatne.

Katalog https://support.apple.c | Zawarto$¢ zwigzana z zabezpieczeniami w uaktualnieniu

btedow CVE | om/pl-pl/HT202194 systemu Mac OS X do wersji 10.6.7 i uaktualnieniu
zabezpieczen 2011-001.

Kerberos https://pl.wikipedia.org | Protokot  uwierzytelniania 1  autoryzacji w  sieci

Iwiki/Kerberos_(infor
matyka)

komputerowej z zastosowaniem centrum dystrybucji kluczy,
zaprojektowany w Massachusetts Institute of Technology
(MIT).

Konwencja o
cyberprzeste
pczosci

https://isap.sejm.gov.pl
/isap.nsf/DocDetails.xs
p?id=WDU201500007
28

Dz.U. 2015 poz.
cyberprzestepczosci, sporzadzona w Budapeszcie dnia 23
listopada 2001 r.

728. Konwencja Rady Europy o

Kryptografia

https://en.wikipedia.or
g/wiki/Cryptography

Kryptografia polega na konstruowaniu i analizowaniu
protokotéw, ktére uniemozliwiaja osobom trzecim lub
opinii publicznej odczytywanie prywatnych wiadomosci.
Wspolczesna kryptografia istnieje na przecigciu dyscyplin
matematyki, informatyki, bezpieczenstwa informacji,
elektrotechniki, cyfrowego przetwarzania sygnatow, fizyki.
Podstawowe koncepcje zwigzane z bezpieczenstwem

informacji  (poufno$¢ danych, integralno$¢ danych,
uwierzytelnianie 1 niezaprzeczalno$¢) sa kluczowe dla
kryptografii.

Praktyczne zastosowania kryptografii obejmujg handel
elektroniczny, karty platnicze z chipem, waluty cyfrowe,

hasta komputerowe i tagcznos¢ wojskowa.

KSC

https://www.gov.pl/we
b/cyfryzacja/krajowy-
system-
cyberbezpieczenstwa-

Ustawa o krajowym systemie cyberbezpieczenstwa,

implementujaca do  polskiego porzadku prawnego
dyrektywe Parlamentu Europejskiego i Rady (UE) w
sprawie srodkow na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci 1 systemoOw informatycznych na
terytorium Unii (dyrektywa 2016/1148), tzw. dyrektywa

NIS.

Ksenofobia

https://pl.wikipedia.org
Iwiki/Ksenofobia
https://www.welbi.pl/k
senofobia-co-to-jak-
leczyc-przyklady/

Ksenofobia - strach przed obcymi.

Ksenofobia moze dotyczy¢ wszystkiego, co wigze si¢ z
obcokrajowcami, osobami nieznanymi, innymi pod
pewnymi wzgledami.

Ksenofobia to bardzo czeste uprzedzenie.

Szczegodlnie wyraznie widaé ja teraz, kiedy do Polski
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przybyto wielu uchodzcow zza wschodniej granicy. Osoby,
ktére maja naturalng sklonno$¢ do uprzedzen, majg bardzo
sztywny $wiatopoglad i sa zamkniete na nowe informacje.

Wierza, ze uprzedzenia chronig je przed krzywda ze strony
,»obcych”, okazywana im wrogos$¢ shuzy zas bezpieczenstwu

1 spdjnosci grupy, do ktorej naleza.

KVM https://www.conrad.pl/ | Urzadzenia stuzace do zarzadzania sygnatami zwigzanymi z
(Keyboard, pl/strefa- urzgdzeniami peryferyjnymi.
Video porad/komputer-i- Dzigki temu mozliwe jest odizolowanie komputera jako
Mouse) biuro/przelaczniki- jednostki roboczej od okablowania zwigzanego =z
kvm-zasada-dzialania- | urzadzeniami wejscia (mysz, klawiatura) oraz urzadzeniem
i-zastosowanie.html wyjsciowym (monitor).
Otwiera to nowe drogi konfiguracji  stanowisk
komputerowych ~ pozwalajace na umiejscowienie
uzytkownika z dala od komputera, wykorzystywanie
jednego zestawu urzadzen peryferyjnych do obstugi wielu
komputerow.
LM (Lean https://pl.wikipedia.org | Koncepcja zarzadzania przedsigbiorstwem, ktdra rozwingta
Management | /wiki/Lean_manageme | si¢ w oparciu o zasady i narzedzia Systemu Produkcyjnego
) nt Toyoty (TPS).
Mac OS https://pl.wikipedia.org | System operacyjny komputeréw Macintosh.
/wiki/Mac_OS Starsze wersje s okreslane jako Mac OS Classic.
Mac OS X — tj. Mac OS numer 10 zostal opracowany w
oparciu o calkiem nowe rozwigzania Systemowe oraz
zasadniczym zmianom ulegt takze interfejs uzytkownika.
Malware https://pl.wikipedia.org | Polaczenie stoéw malicious ,ztosliwy” 1 software
(malware) Iwiki/Z%C5%820%C5 | ,,oprogramowanie”. Ztosliwe, szkodliwe oprogramowanie —
%9Bliwe_oprogramow | ogdt programéw o szkodliwym dziataniu w stosunku do
anie systemu komputerowego lub jego uzytkownika.
Microsoft https://pl.wikipedia.org | Ustuga internetowa oparta na chmurze zawierajaca zestaw
Teams Iwiki/Microsoft_Team | narzedzi i ustug shuzacych wspdtpracy zespotowej. Ushiga
S faczy funkcjonalno$¢ z innymi produktami Microsoftu,
takimi jak Microsoft Office oraz Skype.
NAC https://www.nac.gov.pl | Narodowe archiwum cyfrowe
Nessus https://www.passus.co | Pojedynczy skaner, ktory wykrywa podatnosci przy pomocy

Professional

m/produkty/tenable/ne
Ssus

dwoch metod: skanowania sieciowego, skanowania z
uwierzytelnieniem.

NFV

https://www.linkedin.c
om/pulse/wirtualizacja
-funkcji-sieciowych-

Wirtualizacja ~ funkcji ~ sieciowych to  nowoczesna
technologia, ktéra umozliwia wdrazanie zwirtualizowanych

ustug sieciowych zamiast tradycyjnego sprzetu.
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https://pl.wikipedia.org/wiki/Zarz%C4%85dzanie
https://pl.wikipedia.org/wiki/Przedsi%C4%99biorstwo
https://pl.wikipedia.org/wiki/Toyota_Production_System
https://pl.wikipedia.org/wiki/Toyota_Production_System
https://pl.wikipedia.org/wiki/Us%C5%82uga_sieciowa
https://pl.wikipedia.org/wiki/Chmura_obliczeniowa
https://pl.wikipedia.org/wiki/Microsoft
https://pl.wikipedia.org/wiki/Microsoft_Office
https://pl.wikipedia.org/wiki/Skype

najlepsze-praktyki-
slawski/?originalSubd
omain=pl

Jest to pomocne w architekturze sieci 1 moze by¢
zastosowane w oddzieleniu funkcji sieciowych od sprzetu.
Pojawito si¢ wiele technologii, od przetwarzania w chmurze
i OpenFlow po sieci definiowane programowo (SDN).

NIST (Na- https://pl.wikipedia.org | Narodowy Instytut Norm i Techniki — amerykanska agencja
tional Insti- | /wiki/National_Institut | federalna pelnigca funkcje analogiczng do Gtownego
tute of e_of _Standards_and_T | Urze¢du Miar.

Standards echnology

and Tech-

nology)

Nmap https://pl.wikipedia.org | Wolny i otwartozrodtowy program komputerowy stuzacy do

(network Iwiki/Nmap skanowania portéw i wykrywania ustug w sieci.

mapper)

Openflow https://exatel.pl/wiedza | Protokot Openflow jest jednym z najpopularniejszych
/materialy/artykuly/op | protokotow SDN (Software Defined Networking).
enflow-omowienie- Umozliwia zdalne sterowanie warstwg danych switchy
protokolu/ Openflow oraz zarzadzanie mechanizmami QoS.

OpenSSH https://pl.wikipedia.org | Zestaw programéw  komputerowych  zapewniajacych

(Open /wiki/OpenSSH szyfrowang ~ komunikacje =~ w  sieci  komputerowej

Secure Shell)

dzieki protokotowi SSH. Opiera si¢ o kod ostatniej wolnej
wersji tego programu i od tego czasu rozwija si¢

niezaleznie.

OpenSSL

https://pl.wikipedia.org
/wiki/OpenSSL

Wieloplatformowa, otwarta implementacja protokotéw SSL
(wersji 2 i 3) i TLS (wersji 1) oraz algorytméw
kryptograficznych ogdlnego przeznaczenia.

Udostepniana jest na licencji zblizonej do licencji Apache.
Dostepna jest dla systemdw uniksopodobnych (Linux, BSD,
Solaris), OpenVMS i Microsoft Windows.

Zawiera biblioteki implementujagce wspomniane standardy
oraz mechanizmy kryptograficzne, a takze zestaw narze¢dzi
konsolowych (przede wszystkim do tworzenia kluczy oraz
certyfikatow, certyfikacji,

zarzadzania urzedem

szyfrowania, dekryptazu i obliczania podpiséw cyfrowych).

Pharming

https://pl.wikipedia.org
/wiki/Pharming

Polega na modyfikacji zawartosci adresu WWW w celu
przekierowania uzytkownika na falszywa strong, mimo
wpisania prawidtowego adresu strony.

Ma to na celu przejgcie wejscia do zaufanych witryn haset,
numerow Kart kredytowych i innych poufnych danych.

Phishing

https://pl.wikipedia.org
/wiki/Phishing

Metoda oszustwa, w ktorej przestepca podszywa sie pod

inng osobe lub instytucje w celu wyludzenia poufnych
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https://pl.wikipedia.org/wiki/G%C5%82%C3%B3wny_Urz%C4%85d_Miar
https://pl.wikipedia.org/wiki/G%C5%82%C3%B3wny_Urz%C4%85d_Miar
https://pl.wikipedia.org/wiki/Program_komputerowy
https://pl.wikipedia.org/wiki/Kryptologia
https://pl.wikipedia.org/wiki/Sie%C4%87_komputerowa
https://pl.wikipedia.org/wiki/Sie%C4%87_komputerowa
https://pl.wikipedia.org/wiki/Protok%C3%B3%C5%82_komunikacyjny
https://pl.wikipedia.org/wiki/Secure_Shell

informacji (danych logowania, danych karty kredytowej),
zainfekowania komputera szkodliwym oprogramowaniem,
czy tez naklonienia ofiary do okre$lonych dziatan. Jest to
rodzaj ataku opartego na inzynierii spotecznej.

Portal https://stormshield.edu | Przyktadowo NETASQ UTM daje mozliwos$¢ autoryzacji
autoryzacji .pl/index.php/portal- uzytkownikow w oparciu o certyfikat SSL.
autoryzacji- Funkcjonalno$¢ ta moze znalez¢ zastosowanie w sytuacji,
autoryzacja-ssl/ gdy chcemy udostepni¢c na zewnatrz zasoby z sieci
wewnetrzne] np. serwis WWW dla naszych klientéw lub
dostep do RDP dla pracownikow a z réznych powoddéw
autoryzacja certyfikatem jest dla nas bardziej odpowiednia
niz standardowa autoryzacja za pomocg hasta. Najlepszym
miejscem  przechowywania  certyfikatu  jest  token
kryptograficzny lub karta smartcard.
Programy do | https://nano.komputron | Lista 7 najlepszych programéw, ktore pozwalaja na

wideokonfer | ik.pl/n/program-do- prowadzenie telekonferencji online: Microsoft Teams,
encji wideokonferencji/ Zoom, Google Meet, Cisco Webex, Join.me, Skype,
WhatsApp.

Protokot http://kti.eti.pg.gda.pl/ | Narzedzie pozwalajace na bezpieczne i zcentralizowane

802.1x ktilab/radius/Opis%?20 | uwierzytelnianie uzytkownikéw w operatorskich sieciach
uwierzytelniania%20m | dostepowych opartych o réoznego rodzaju rozwigzania typu
etoda%?20802.1x.pdf Dial-up. Pozwala on serwerom dostgpowym (Network

Access Server — NAS) na okre$lenie czy probujacy polaczy¢
si¢ za ich posrednictwem z siecig uzytkownik posiada
Stosowne uprawnienia oraz na okreslenie wilasciwej dla
danego uzytkownika konfiguracji polaczenia (protokodt
transportowy, jego parametry, adresy IP).

Protokol https://www.mimuw.e | Metoda autoryzacji oparta na kluczu publicznym i

Needhama- | du.pl/~sl/teaching/03_ | prywatnym.

Schroedera | 04/WPKWK/PREZEN | Jej celem jest ustanowienie wzajemnej autoryzacji mi¢dzy
TACJE- inicjatorem A a odbiorca B, po ktorej moze nastgpi¢ sesja,
SPIN_UPPAAL/NS/ podczas ktorej A i B beda wymienia¢ wiadomosci.

Przetwarzani | https://azure.microsoft. | Najprosciej rzecz ujmujac, przetwarzanie w chmurze to

e w chmurze | com/pl- dostarczanie ustug obliczeniowych — w tym serwerdw,
pl/resources/cloud- magazynu, baz danych, sieci, oprogramowania, analizy i
computing- inteligencji — za posrednictwem Internetu (,,chmura”) w

dictionary/what-is-
cloud-computing/

celu zaoferowania szybszych
zasobow i ekonomii skali.

innowacji, elastycznych

Placi si¢ za uzywane ushugi w chmurze, co pomaga obnizy¢
koszty operacyjne, wydajniej korzysta¢ z infrastruktury.
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Punkt https://wwwe.infor.pl/pr | Punkt kontaktowy umozliwia ztozenie drogg elektroniczng
kontaktowy | awo/encyklopedia- do wiasciwych organow wnioskéw, oswiadczen lub
prawa/p/290823,Punkt | notyfikacji niezbednych do podjecia, wykonywania lub
-kontaktowy.htmi zakonczenia dzialalno$ci gospodarczej oraz uznania

kwalifikacji zawodowych.

Qualys https://imns.pl/qualys- | Skanowanie  podatnosci i1  konfiguracji umozliwia
dokladnosc- wykrywanie niewidocznych systemow i identyfikowanie
skanowania/ podatnos$ci, zanim zrobig to przestepcy.

Od doktadnosci tych skanow zalezy, jak skutecznie ich
wyniki moga by¢ p6zniej wykorzystane przez zespoty IT do
znalezienia 1 naprawienia najpowazniejszych problemow
zwigzanych z bezpieczenstwem i konfiguracja.

Ransomware | https://pomoc.home.pl/ | Jedna z wielu form ztosliwego oprogramowania, ktorego
baza-wiedzy/czym- dziatanie sprowadza si¢ najczgsciej do zablokowania
jest-ransomware- dostepu do okreslonych danych lub catego komputera.
dlaczego-moj-
komputer-zostal-
zablokowany

Router https://pl.wikipedia.org | Ruter (trasownik) — urzadzenie sieciowe pracujace w
/wiki/Router trzeciej warstwie modelu OSI. Shizy do laczenia réznych

sieci  komputerowych, pelni wiec rolg  wezla
komunikacyjnego.

Na podstawie informacji zawartych w pakietach TCP/IP jest
w stanie przekaza¢ pakiety z dotaczonej do siebie sieci
zrédlowej do docelowej, rozrozniajac ja sposrod wielu
dotaczonych do siebie sieci. Proces kierowania ruchem nosi
nazwg trasowania, routingu lub routowania.

Scam https://www.politykab | Kazda forma oszustwa, w tym oszustwa przez Internet czy
ezpieczenstwa.pl/pl/a/c | telefonicznego.
zym-jest-scam-i-czy- Jest to proba bezposredniego wzbudzania zaufania poprzez
powinnismy-sie-go- kontakty osobiste, wysytanie e-mali i tradycyjnych listow,
obawiac po skomplikowane technicznie zabiegi z uzyciem ustug

internetowych.

Najczestszg formg scamu jest masowa korespondencja w
formie elektronicznej.

Ofiara scamera jest przekonana, ze dzwoni do niej policjant,
urzegdnik czy tez pracownik banku.

Serwer DNS | https://www.netia.pl/pl | DNS (Domain Name System) to protokol, ktorego gtowna

/blog/serwer-dns

funkcja polega na tlumaczeniu tatwych do zapamigtania

przez czlowieka nazw domen na zrozumiale dla
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komputerow dane liczbowe. Serwer DNS wyszukuje adres
IP danej
zamieszczonego w polu adresu wyszukiwarki. Mechanizm

strony na podstawie wpisu uzytkownika

dzialania systemu DNS przypomina wigc ksiazke

telefoniczng, w ktorej do okreslonych osdb przypisane sa
numery telefondw. Jest to ogromna baza danych

umieszczonych w  rekordach, =z ktorej korzystaja

uzytkownicy z catego $wiata.

Sie¢ radiowa

https://www.bryk.pl/w
ypracowania/pozostale
/informatyka/15921-
charakterystyka-sieci-
radiowej.html

Sie¢ radiowa stanowi alternatywne rozwiazanie dla sytuacji,
w ktOrych nie mozna przeprowadzi¢ kabli pod ziemia, lub
gdy chodzi o zachowanie w idealnym stanie na przyktad
zabytkowego budynku.

Znajduje ona zastosowanie rowniez w miejscach, w ktorych

istotne jest swobodne poruszanie si¢ i fatwy dostep do sieci.

SIEM (Secu- | https://www.netia.pl/pl | System informatyczny shuzacy poprawie
rity Infor- [srednie-i-duze- cyberbezpieczenstwa firmy poprzez zbieranie oraz
mation and | firmy/youtro-strefa- analizowanie informacji o incydentach, bfedach i
Event Man- | wiedzy/system- podatno$ciach w czasie rzeczywistym.
agement) bezpieczenstwa-siem- | Skuteczno$¢ tego systemu wynika z symultanicznego
co-to-jest#1 analizowania informacji z wielu zrédet pracujacych w
obrebie sieci firmowej (migdzy innymi z firewalli, UTM-
ow, serwerow DNS, routerow, programow
antywirusowych) oraz dostarczaniu kompletnej analizy
ryzyka, a nie samych informacji.
Site survey https://en.wikipedia.or | Inspekcje obszaru, na ktérym proponowane sg prace, w celu
g/wiki/ zebrania informacji do projektu lub oszacowania wykonania
Site_survey wstepnych zadan wymaganych do dzialania na $§wiezym
powietrzu.
Okresla doktadng lokalizacje, dojazd, najlepsza orientacje w
terenie oraz lokalizacje przeszkod.
Skype https://pl.wikipedia.org | Komunikator internetowy firmy Microsoft, oparty na

Iwiki/Skype

technologii przetwarzania danych w chmurze.

Umozliwia prowadzenie darmowych rozméw glosowych
oraz obserwacje rozmowcy poprzez kamerg internetowsa, a
takze platnych rozmow z posiadaczami telefonow
stacjonarnych lub komaorkowych za
technologii VoIP (Voice over IP).

Opradcz tego Skype oferuje funkcje bezposredniej wymiany

pomoca

informacji tekstowych za pomoca rgcznie wpisywanych

wiadomosci oraz przesytanie plikow.
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https://pl.wikipedia.org/wiki/Kamera_internetowa
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SMTP (Sim-

https://pl.wikipedia.org

Protokot komunikacyjny opisujacy sposob przekazywania

ple Mail Iwiki/Simple_Mail_Tr | poczty elektronicznej w Internecie.

Transfer ansfer_Protocol

Protocol)

SOC https://en.wikipedia.or | Monitorowa sie¢ przemystowa (Security Operation Center),
g/wiki/Security_operat | ktora  odpowiada za  ochrong¢ organizacji  przed
ions_center cyberzagrozeniami. Analitycy SOC prowadza catodobowy

monitoring sieci organizacji 1 badaja wszelkie potencjalne
incydenty bezpieczenstwa. W  przypadku wykrycia
cyberataku analitycy SOC sg odpowiedzialni za podjecie
wszelkich krokow niezbednych do jego usunigcia.

Obejmuje trzy elementy sktadowe stuzace do zarzadzania i
wzmacniania stanu bezpieczefistwa organizacji: ludzi,
procesow i technologii.

Solaris https://www.oracle.co | Oracle Solaris to platforma biznesowa.
m/pl/solaris/solaris11/ | System operacyjny Oracle Solaris 11 zapewnia spojnos¢ i

kompatybilno$¢, jest prosty w obstudze i zaprojektowany
tak, aby zawsze zapewnia¢ bezpieczenstwo.

Spamowanie | https://en.wikipedia.or | Wykorzystywanie systemow przesytania wiadomosci do
g/wiki/Spamming wysylania wielu niechcianych wiadomos$ci (spamu) do

duzej liczby odbiorcow w celach reklamy komercyjnej, w
celu niekomercyjnego nawracania lub w jakimkolwiek
zabronionym celu lub po prostu wielokrotnie wysytajac te
samg wiadomo$¢ do tego samego uzytkownika.

Spear https://www.kei.pl/slo | Rodzaj phishingu o bardziej ukierunkowanym charakterze.

phishing whnik/spear-phishing Personalizacja wiadomo$ci wywoluje u uzytkownika

wrazenie, ze zna adresata — prywatng osobe badz instytucje.
Tres¢ takich wiadomosci odwoluje si¢ do osobistych
informacji czy wspolnego znajomego.

Podszywanie si¢ pod znajomych ma na celu wyludzenie
haset.

SPIM https://en.wikipedia.or | Spam wiadomosci, czasami nazywany SPIM, to rodzaj
g/wiki/Messaging_spa | spamu skierowany do uzytkownikow komunikatorow
m internetowych (IM), SMS-6w lub prywatnych wiadomosci

w witrynach internetowych.
Spoofing https://pl.wikipedia.org | Grupa atakow na systemy teleinformatyczne polegajaca na

/wiki/Spoofing

podszywaniu  si¢ pod inny  element

informatycznego.
Efekt ten osiggany jest poprzez umieszczanie w Sieci

systemu

preparowanych pakietow danych lub niepoprawne uzywanie
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protokotow.

Systemy https://networkexpert.p | Systemy operacyjne stuzgce do monitorowania, sterowania

ICS/OT I/cyberbezpieczenstwo | oraz kontroli proceséw podczas produkcji (OT) oraz
/bezpieczenstwo-ot-i- | przemystowe systemy sterowania (ICS), ktore sa czgsto
ics-bezpieczenstwo- podiaczone do Internetu bez wlasciwej ochrony sieci.
sieci-przemyslowych/

TCSEC https://pl.wikipedia.org | Dokument powstaty z inicjatywy Agencji Bezpieczenstwa

(Trusted Iwiki/TCSEC Narodowego Departamentu Obrony USA oraz Narodowego

Computer Biura Standaryzacji.

System Eval- Opisuje podstawowe wymagania, jakie muszg spetnic srodki

uation Crite- ochrony w systemie komputerowym do przetwarzania

ria) informacji podlegajacej ochronie.
Zostat zastapiony przez migdzynarodowy standard Common
Criteria.

Telefon https://pl.wikipedia.org | Typ aparatu telefonicznego, ktory w przeciwienstwie do

VolP Iwiki/Telefon_VolP tradycyjnych aparatbw PSTN lub ISDN nie jest podtgczany
do sieci telefonicznej, lecz do sieci komputerowej, a
polaczenia sg realizowane za pomoca technologii VoIP.

Tester https://www.devire.pl/ | Etyczny haker majacy za zadanie wlamywanie si¢ do

zabezpieczen | pentester/ systemow firm na ich wlasne zyczenie, szukajac tym samym

IT luk 1 lokalizujac ewentualne stabe punkty, po to, by

(Penetration uchroni¢ system przed prawdziwym atakiem.

Tester) Do jego obowigzkéw nalezy tez wytwarzanie zlosliwego
oprogramowania, tak by zawsze wyprzedza¢ prawdziwych
cyberprzestepcow.

TI https://pl.wikipedia.org | Technika informatyczna, (information technology, IT) —

Iwiki/Tl dyscyplina informatyczna i branza na rynku pracy
zajmujaca si¢ stosowaniem technologii obliczeniowych
(oprogramowanie i sprzgt komputerowy) W biznesie,
instytucjach panstwowych, opiece zdrowotnej, szkotach i
innych typach organizacji.
W szerszym znaczeniu (jako informatyka techniczna),
obejmuje inzynieri¢ oprogramowania, inzynieri¢
komputerowa, systemy informacyjne, cyberbezpieczenstwo
i danologie.
Jest ona takze powigzana z sektorem teleinformatycznym.

Unified https://pl.wikipedia.org | Komunikacja zintegrowana — technologia pozwalajaca na

Communicat | /wiki/Komunikacja_zi | zintegrowanie w czasie rzeczywistym ustug

ion ntegrowana komunikacyjnych, takich jak komunikator internetowy

(czat), informacja o obecnosci, polaczenie telefoniczne (w

94
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https://pl.wikipedia.org/wiki/System_informacyjny
https://pl.wikipedia.org/wiki/Cyberbezpiecze%C5%84stwo
https://pl.wikipedia.org/wiki/Danologia
https://pl.wikipedia.org/wiki/Sektor_teleinformatyczny
https://pl.wikipedia.org/wiki/Komunikator_internetowy
https://pl.wikipedia.org/wiki/Czat

tym telefonii wykorzystujacych protokét IP), mozliwosé
wideokonferencji, tym
wykorzystanie tablicy elektronicznej) oraz ujednoliconej

udostepnianie  danych  (w
komunikacji (zintegrowana poczta glosowa, e-mail, SMS i

faks).

URL https://pl.wikipedia.org | Ujednolicony format adresowania (okreslania lokalizacji)
(Uniform /wiki/Uniform_Resour | zasobow (informacji, danych, wuslug) stosowany w
Resource ce_Locator Internecie i w sieciach lokalnych.

Locator) Standard URL opisany jest w dokumencie RFC 1738%. Tak
zwany adres URL najczesciej kojarzony jest z adresami
stron WWW, ale ten format adresowania stuzy do
okreslania lokalizacji wszelkich zasobow dostepnych w
Internecie.

VCISO https://resilia.pl/landin | Ustuga outsourcingu typu wirtualny cyber ekspert firmy
g-page/vciso- RESILIA , ktéra umozliwia firmie kompleksowe i wygodne
wirtualny-cyber- zarzadzanie cyberbezpieczenstwem oraz ochroni ja przed
ekspert-usluga-dla- cyberzagrozeniami bez konieczno$ci zatrudniania szeregu
firm/ specjalistow wewnatrz organizacji.

VPN (virtual | https://nordvpn.com/pl | VPN tworzy zaszyfrowany tunel dla danych uzytkownika,

private /what-is-a-vpn/ chroni jego tozsamo$¢ w sieci poprzez ukrycie adresu IP i

network) pozwala bezpiecznie korzysta¢ z publicznych Wi-Fi.

WAN (Wide | https://pl.wikipedia.org | Rozlegta sie¢ komputerowa znajdujaca si¢ na obszarze

Area /wiki/Rozleg%C5%82 | wykraczajacym poza miasto, kraj lub kontynent.

Network) a_sie%C4%87_kompu | Internet jest obecnie najwigkszg istniejaca siecig WAN.
terowa

WhatsApp https://pl.wikipedia.org | Mobilna aplikacja dla smartfonow, stuzaca jako
Iwiki/WhatsApp komunikator internetowy.

Aplikacja ta jest dostepna dla réznych platform: iOS,
Android i KaiOS.
Wi-Fi https://pl.wikipedia.org | Zestaw  standardéw  stworzonych do budowy

Iwiki/Wi-Fi

bezprzewodowych sieci komputerowych.

Szczeg6lnym zastosowaniem jest budowanie sieci lokalnych
(LAN) opartych na komunikacji radiowej, czyli WLAN.
Zasieg od kilku metrow do kilku kilometrow i rzeczywistej
przepustowosci siegajacej 900 Mb/s, przy transmisji w
standardzie 802.11ac na trzech kanalach o szerokosci 80
MHz jednoczes$nie.

Produkty zgodne z Wi-Fi maja na sobie odpowiednie logo,

ktore $wiadczy o zdolnosci do wspodlpracy z innymi

! Berners-Lee T., Masinter L., McCahill M., Uniform Resource Locators (URL), IETF, 1994.
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produktami tego typu.

Wireless
Network
Watcher

https://wireless-
network-
watcher.softonic.pl/

Darmowy program, umozliwiajacy wykrycie intruzow w
sieci Wi-Fi lub Ethernet.
Umozliwia 0sOb, ktore

zidentyfikowanie nielegalnie

korzystaja z naszego facza internetowego.

Wirtualizacj
a

https://pl.wikipedia.org
Iwiki/Wirtualizacja

Proces symulowania przez oprogramowanie istnienia
zasobow logicznych, ktore wykorzystuja ustalone podczas
konfiguracji zasoby fizyczne. np. wirtualna maszyna stosuje
wirtualizacj¢ w celu emulowania pracy maszyny z danym
systemem operacyjnym pozwalajac to badac

zachowanie tej maszyny i jej oprogramowania bez

przez

wplywania na realny system operacyjny, na ktérym

pracujemy.

Wirus
komputerow

y

https://pl.wikipedia.org
Iwiki/Wirus_komputer
owy

Program komputerowy posiadajacy zdolnos¢ powielania sig,
tak jak prawdziwy wirus, stad jego nazwa.

Wirus do swojego dziatania potrzebuje i wykorzystuje
system operacyjny, aplikacje oraz tozsamo$¢ uzytkownika
komputera.

Wirusa komputerowego zalicza
oprogramowania (malware).

Do zwalczania wiruséw komputerowych

sic do szkodliwego
stosuje  si¢
programy antywirusowe i skanery wykrywajace szkodliwe
oprogramowanie (anti-malware scanners).

W zabezpieczeniu si¢ przed wirusami pomagaja réwniez

state aktualizacje systemu i aplikacji.

Witryny
WWW

https://seospace.pl/slo
whnik/co-to-jest-
witryna-internetowa/

Witryna internetowa, nazywana tez serwisem internetowym,
to wszystkie strony, podstrony oraz adresy URL wchodzace
w sktad jednej domeny.

Sa one zazwyczaj umieszczone na jednym serwerze.

Zoom

https://pl.wikipedia.org
Iwiki/Zoom_(oprogra
mowanie)

Oprogramowanie do wideokonferencji opracowane przez
Zoom Technologies z San Jose.
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10. Prezentacja wykladow z przedmiotu:

~Bezpieczenstwo telekomunikacyjne i cyberbezpieczenstwo”

Problematyka zagadnienia ,,Bezpieczenstwo teleinformatyczne i cyberbezpieczenstwo”
jest bardzo obszerna. W zarysie zostala zasygnalizowana w zamieszczonej w tym rozdziale
prezentacji wyktadu 1. ,,Wprowadzenie”. Szersze odniesienie do dalszych wykladow w trybie
online znajdzie Czytelnik w zatgczniku stanowigcym integralng czg¢$¢ wersji elektroniczne;]
niniejszej pracy. Warto zwroci¢ uwage na poczatku prezentacji wyktadéw na dos¢ obszerne
okreslenie skrotow 1 poje¢ dotyczacych pojetego zagadnienia. Nadmieni¢ jeszcze, ze komplet
wyktadow znajdzie si¢ tez, po opublikowaniu tego podrgcznika, na moim blogu ,,Procesy
informacyjne w teorii i praktyce” prowadzonym na WordPress?. Umozliwi to szeroki dostep
Internautom do tego materialu oraz innych zasobow z zakresu doskonalenia procesow
informacyjnych z zastosowaniem metod ilosciowych wspomaganych technikg IT. Na rysunku

10.1 pokazano strong¢ tytulowa wspomnianego blogu.

® Doskonslenie systeméw informs % B - 08 X

Doskonalenie systemow

informacyjnych (Improving

information system)

HOME (ENTRIES) LIST OF PUBLICATIONS ARTICLE BOOKS

TABLES OF CONTENTS TEXTS SCOPE OF SUBJECTS EXAMPLES
PHRASE SOURCES CONSULTATIONS CREDITING OF SUBJECTS
POSITIONING OF WEBSITES FEEDBACK E-MAIL cv SO RECENTLY

MEMORIES LECTURES AND EXERCISES LINKS TO PUBLICATIONS

PRESENTATIONS STUDENT PRESENTATIONS POPULARITY

Zrédto: Opracowanie wlasne.

Rys. 10.1. Zaktadki blogu ,,Procesy informacyjne w teorii i praktyce”

2 Wornalkiewicz W., Popularyzacja metod ilosciowych w Internecie, Wydawnictwo Instytut Slaski, Opole 2017.
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Na dalszych kolejnych stronach zestawiono przyktadowo slajdy Wyktadu 1.

[

®
Bezpieczenstwo teleinformatyczne

i cyberbezpieczenstwo

’ - wyklady
' Wyklad 1

Wprowadzenie

Zalecenia literaturowe w zakresie
bezpieczenstwa teleinformatycznego

https://www.pism.pl/publikacje/bezpiec
zenstwo-teleinformatyczne-panstwa
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Jest to monografia zbiorowa pod
redakcja Marka Madeja, ktora
obejmuje zagadnienia:

Rewolucja informatyczna - istota,
przejawy oraz wplyw na postrzeganie
bezpieczenstwa panstw i systemu
mie¢dzynarodowego.

Sie¢ Internet - znaczenie dla
nowoczesnego panstwa oraz problemy
bezpieczenstwa,

Systemy teleinformatyczne w systemie
platniczym kraju - funkcjonowanie i
znaczenie.

Sieci teleinformatyczne jako
instrument panstwa - zjawisko walki
informacyjnej.

Bezpieczenstwo teleinformatyczne
panstwa a podmioty pozapanstwowe.
Haking, haktywizm i cyberterroryzm.

Monitoring stanu bezpieczenstwa
teleinformatycznego panstwa.
Kodowanie, szyfrowanie i integralnos¢
informacji elektronicznej. Wyzwania
dla bezpieczenstwa panstw.
Spoleczenstwo informacyjne a
problemy rozwoju e-governmentu w
Polsce.

UE a bezpieczenstwo teleinformatyczne
- inicjatywy i wyzwania.

Konwencja o cyberprzestepczosci -
miedzynarodowa odpowiedz na
przestepczos¢ ery informacyjnej.

Protokol dodatkowy do Konwencji o
cyberprzestepczosci dotyczacy
penalizacji czynow o charakterze
rasistowskim, ksenofobicznym
popelnionych przy uzyciu systemow
komputerowych.
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Polityk, decydujac o przyjeciu strategii
zapewnienia bezpieczenstwa narodowego w
wymiarze teleinformatycznym, musi bra¢ pod
uwage techniczne mozliwosci wdrozenia
proponowanych rozwiazan.

Podobnie administrator sieci, dbajacy o
stabilno$¢ nadzorowanego systemu, po-
winien pamietaé o szerszym kontekscie
wymogow bezpieczenstwa
teleinformatycznego, np. koniecznosci
ich pogodzenia z innymi priorytetami
panstwa w dziedzinie bezpieczenstwa
narodowego.

Opracowania dotyczgce problemow
bezpieczenstwa teleinformatycznego
nierzadko otwierajg sugestywne opisy
wysublimowanych, ale zarazem bardzo
skutecznych atakow na sieci
komputerowe, prowadzacych do
powaznych zaklocen funkcjonowania
wszystkich sfer zycia nowoczesnego
spoleczenstwa.

Sprawcy, najcze$ciej nazywani
cyberterrorystami, kilkoma klikni¢ciami
doprowadzajg do przerw w dostawach
pradu elektrycznego czy tez wody,
uniemozliwiaja odbior telewizji lub
blokuja funkcjonowanie Internetu,
powodujac w konsekwencji krachy
gieldowe i bankructwa bankow, a nawet
smier¢ setek osob w wypadkach lotniczych,
kolejowych i przemyslowych.
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Jak do tej pory zaden z takich
katastroficznych scenariuszy si¢ nie
zrealizowal.

Nie oznacza to jednak, ze problemy
bezpieczenstwa teleinformatycznego
mozna bagatelizowa¢. Obraz zagrozen
pojawiajacych sie w tym specyficznym
wymiarze bezpieczenstwa panstwa jest
bowiem skomplikowany, doréwnujac
barwnosci fikcyjnym scenariuszom.

W ostatnich dniach kwietnia 2007 r. w
Estonii, uwiklanej wowczas w konflikt
polityczny z Rosja, doszlo do
zaskakujacych zaklécen ruchu
internetowego.

Lawinowo wzrosla ilos¢ danych
przesylanych pod okreslone adresy,
glownie rzagdowe serwery z
informacyjnymi witrynami WWW,

Dosé szybko doprowadzilo to do ich
przecigzenia i — w konsekwencji —
niedostepnosci portali estonskich
instytucji rzgdowych dla
uzytkownikéw Internetu.

Stalo si¢ jasne, ze mial miejsce celowy
atak.

W ciggu nastepnych kilku dni podobne
ataki powtorzyly sie, a ich sila
gwaltownie wzrosla.

W wyniku zalewu danymi w ilos$ci kilkakrotnie
wiegkszej niz maksymalna przepustowos¢
estonskiej infrastruktury internetowej zostala
ona praktycznie sparalizowana.

Internet, stanowigcy w Estonii istotny, wrecz
podstawowy, kanal komunikacji zawodowej i
publicznej, rozwijany dynamicznie w ciggu
ostatniej dekady i bedacy chlubg tego kraju,
niemal przestal dzialac.
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Pojawily sie sugestie, ze jest to
kompleksowy, drobiazgowo
zaplanowany atak na estonski Internet,
przeprowadzony przez blizej
niezidentyfikowany, cho¢
prawdopodobnie pochodzaca gléwnie z
Rosji grupe osob;

méwiono o cyberterroryzmie,
cyberwojnie, cybersabotazu.

W kilka miesiecy po tym wydarzeniu
media na calym Swiecie donosily o
aktach cyberszpiegostwa —
bezprecedensowej w swej skali
kradziezy danych z komputeréw wielu
najwazniejszych instytucji rzagdowych
USA, wlacznie z Pentagonem,
zorganizowanej przez nieznang grupe
sprawcow.

W tym samym czasie eksperci z
dziedziny bezpieczenstwa
teleinformatycznego zwrocili uwage na
fakt, ze na Swiecie dzialajg setki tysiecy
komputerow zainfekowanych
odpowiednio spreparowanym
oprogramowaniem, ktére bez wiedzy i
woli ich wlascicieli pozwala na zdalne
przejmowanie nad nimi kontroli i
wykorzystywanie do réznych celow.

Najwiekszg taka nielegalna sieé, ze
wzgledu na swoje rozmiary nazwana
Kraken liczy¢ miala okolo 800 tys.
maszyn

Temat aktow szpiegostwa
wymierzonych przeciwko rzagdowym
sieciom USA i innych panstw, glownie
sojusznikéw z NATO, powrécil w
mediach $wiatowych takze na poczatku
2009 r.
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Eksperci z Kanady zaprezentowali
raport na temat grupy okreslajacej
siebie nazwg GhostNet, ktora rzekomo
zajmuje si¢ ,,zawodowo” szpiegostwem
komputerowym.

W marcu 2009 r. media przestrzegaly
przed nowym niebezpiecznym wirusem
Conficker, ktory 1 kwietnia mial
sparalizowac setki tysiecy komputerow.

O narastajacych problemach w sferze
bezpieczenstwaormatycznego w
ostatnich latach mowiono réwniez w
Polsce.

Media coraz czesciej podejmowaly
choéby temat oszustw dotykajacych
posiadaczy kont bankowych on-line.

Policja ujawnila przypadki atakow
internetowych na nieostroznych
klientéow bankow, ktorzy, oszukani w
odpowiedni sposob, ujawniali swoje
dane zlodziejom — cyberprzest¢pcom.

Wielkosci skradzionych w ten sposob
Srodkéw jednak nie ujawniono.

Jednoczesnie, w ciggu kilku kolejnych
miesi¢cy polska Policja informowala o
serii dzialan wymierzonych przeciw
osobom rozpowszechniajacym
pornografie dziecieca w Internecie —
skomplikowane operacje prowadzone
przede wszystkim w cyberprzestrzeni
doprowadzily do zatrzyman, w skali
calej Polski kilkuset oséb.
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W kontekscie kazdego z tych wydarzen
moéwiono o bezpieczenstwie
teleinformatycznym (informatycznym),
poslugujac si¢ jednak czasem
odmiennymi terminami.

Rowniez w stosunku do ich sprawcow
stosowano, zamiennie i
niekonsekwentnie, roznorodne, a
ponadto z reguly nieprecyzyjne
okreslenia .

Podejmowano takze préby
klasyfikowania tych zdarzen,
umieszczania ich na mapie zagrozen
zwigzanych z wykorzystywaniem
technologii teleinformatycznych.
Wysilki te dawaly jednak zazwyczaj
obraz nadmiernie uproszczony,
uwypuklajacy jedynie wybrane aspekty
poruszanych problemow, a calkowicie
pomijajacy inne.

Dodatkowo sama dyskusja na te tematy
prowadzona byla przy uzyciu
specyficznego technicznego zargonu, co
utrudnialo zrozumienie istoty
problemu.

Sytuacja ta jest konsekwencjg
wieloznacznosci pojecia bezpieczenstwa
teleinformatycznego oraz
zroznicowania sposobow jego
definiowania.

Wieloaspektowos¢ i
wieloplaszczyznowos¢ tego zagadnienia
wynika z réznorodnosci i duzej liczby
poziomo6w, na ktérych nalezy je
rozpatrywac.

Moze si¢ ono bowiem odnosi¢ do
bardzo réznych podmiotéw.
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Poczawszy od uzytkownika
indywidualnego - przez
przedsiebiorstwa i instytucje,
wykorzystujgce cale sieci
teleinformatyczne, az po samo panstwo
(jego struktury administracyjne,
organy i shuzby czy tez gospodarke),

a nawet system mi¢edzynarodowy
ujmowany calosciowo (poziom
najwyzszy).

Na kazdym z tych poziomow zakres
pojecia bezpieczenstwa
teleinformatycznego bedzie inny,
odmienne bedg tez skala i powaga
nastepstw jego naruszen oraz metody i
srodki jego zapewniania.

Co wiecej, za zagrozenia uznawane
beda rézne zjawiska, procesy,
wydarzenia czy dzialania.

Najbardziej rozpowszechnione
okreslenia, czesto uzywane w
odniesieniu do zagadnien
bezpieczenstwa teleinformatycznego,
traktowane z reguly — cho¢ nie zawsze
zasadnie — jako synonimy i
wykorzystywane wymiennie to
bezpieczenstwo informacyjne
(information security) i
cyberbezpieczenstwo (cybersecurity).

W mediach najczes$ciej méwi si¢ o
cyberprzestepcach, cyberterrorystach,
hakerach, przestepcach internetowych a
takze po prostu o oszustach i
zlodziejach.

Identyfikacja oraz wlasciwa ocena rangi
i charakteru zagrozen jest najbardziej
skomplikowanym wyzwaniem,
towarzyszacym analizie probleméw
teleinformatycznych.
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Niektore z nich maja bowiem charakter
Scisle fizyczny — polegaja na grozbie
faktycznego zniszczenia materialnych
narzedzi stuzacych do przechowywania,
przetwarzania lub przesylania cyfrowej
informacji.

Tego rodzaju niebezpieczenstwo moze
towarzyszy¢ cho¢by atakom
bombowym na obiekty, w ktérych
znajdujq si¢ systemy komputerowe
przechowujgce i przetwarzajace
okreslone dane, ale tez by¢ wynikiem
klesk zywiolowych (powodzi, pozarow,
trzesien ziemi itp.) lub katastrof
technicznych.

Wigkszos¢ z zagrozen bezpieczenstwa
teleinformatycznego wiaze si¢ z
dzialaniami prowadzonymi w
cyberprzestrzeni, przy wykorzystaniu
odpowiedniego sprzetu i
oprogramowania.

Wowczas negatywnemu oddzialywaniu
poddawana jest informacja utrwalona
w elektronicznej, a nie urzadzenia do
przechowywania i przetwarzania.

Skutki takiej aktywnosci zazwyczaj nie
wykraczajg poza cyberprzestrzen i
objawiajq si¢, nieprawidlowg praca
systeméw komputerowych.
Nastepstwa tego rodzaju dzialan moga
réwniez przejawiac sie w Swiecie
fizycznym, np. w postaci wadliwego
funkcjonowania jakis$ urzadzen,
ktérych sprawnos¢ dzialania zalezy od
doplywu danych.
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Pamigta¢ trzeba, iz powaznym
problemem moze by¢ réwniez sama
niemoznos¢ skorzystania z sieci
komputerowych, a tym samym z
oferowanych przez nie uslug.
Zagrozenie bezpieczenstwa moze si¢
dotyczy¢ informacji, czego przykladem
jest chocby dostepna przez Internet
pornografia dziecieca czy tez
propaganda.

Zlozonos$¢ problematyki bezpieczenstwa
informatycznego utrudnia znalezienie
cech wspolnych wszystkim
zagadnieniom.

Istota bezpieczenstwa
teleinformatycznego, bez wzgledu na
poziom jest zdolno$¢ okreslonego
podmiotu do pozyskania i zachowania,
w formie niezmienionej wszelkiego
rodzaju informacji cyfrowej.

Nie mozna zapomina¢ o znaczeniu
powigzan miedzy poszczeg6lnymi
poziomami bezpieczenstwa
teleinformatycznego.

Bezpieczenstwo teleinformatyczne
panstwa zalezy tez od stanu
zabezpieczen komputerow i tym
podobnych urzadzen znajdujacych si¢
w posiadaniu uzytkownikéw
indywidualnych.

Bezpieczenstwo danych
przechowywanych lub przesylanych
przez poszczegolne jednostki z
wykorzystaniem ich wlasnego sprzetu
uzaleznione jest réwniez od poziomu
odpornosci na rozmaite grozby
infrastruktury teleinformatycznej na
szczeblu narodowym.
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Wielowymiarowos$¢ zagadnien
bezpieczenstwa teleinformatycznego
oznacza tez mozliwo$¢ odmiennych
interpretacji zaréwno poszczegolnych pojeé
z tego zakresu, jak i samej istoty tego
wymiaru bezpieczenstwa.

W rezultacie rézni badacze tego zagadnienia
oraz praktycy, odpowiedzialni za
zapewnianie bezpieczenstwa
teleinformatycznego na poszczegélnych jego
poziomach, pojmuja przedmiot swojej
pracy nieco odmiennie.

Inaczej na kwestie bezpieczenstwa
teleinformatycznego spoglada bowiem
zawodowy informatyk, majacy za
zadanie utrzymanie sprawnego
funkcjonowania instytucjonalnej sieci
komputerowej np. przedsi¢biorstwa, a
inaczej wojskowy specjalista,
koncentrujjcy sie na zapewnieniu
jednostkom wojskowym nieprzerwanej
lacznoscia.

Odmienne podejscie majg tez policjant,
zajmujacy sie zwalczaniem
umieszczanej w Internecie pornografii
dzieciecej i innych nielegalnych oraz
polityk odpowiedzialny za stabilno$¢
calego panstwa.

Kazda z tych oséb ogranicza si¢ z reguly
do analizy i ocenie zagadnien
bezpieczenstwa teleinformatycznego, co
naturalne i zrozumiale.

W tym kontekscie przytoczy¢ mozna
wtriade” warunkéw utrzymania
bezpieczenstwa, tj. integralnos¢
(spojnosé, nienaruszona struktura i
tresci informacji), poufnosé
(zabezpieczenie informacji przed
nieuprawnionym dostepem) oraz
dostepnos¢ (mozliwosci niezakléconego
dostepu uprawnionych podmiotow do
informacji) z wlasnej perspektywy.
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Z tego powodu uznaje si¢ za
priorytetowe inne problemy i wyzwania,
przyjmuje inng hierarchie¢ zadan i
celow, a w konsekwencji — poszukuje
innych rozwigzan.

Odmienne definicje bezpieczenstwa
teleinformatycznego, pojmowany zakres
tego zagadnienia oraz odpowiedzi na
problemy sformulowane bez nalezytego
uwzglednienia wszystkich mozliwych
implikacji, powoduja, Ze znacznie
utrudniona jest wspolpraca i
koordynacja dzialan prowadzonych z
mysla o poprawie stanu bezpieczenstwa
teleinformatycznego.

Zdolnos¢ do efektywnej kooperacji
przy przeciwdzialaniu zagrozeniom
bezpieczenstwa teleinformatycznego ma
niewatpliwie centralne znaczenie dla
skutecznego i calosciowego
rozwigzywania probleméw
bezpieczenstwa teleinformatycznego na
poziomie panstwa, a w konsekwencji
zapewne réwniez pozostalych
uzytkownikow IT.

Dlatego gléwng ideg przySwiecajgca
opracowaniu tego procedur bylo
wlasnie ukazanie réznorodnosci
perspektyw, z jakich patrze¢ nalezy na
problemy bezpieczenstwa
teleinformatycznego, oraz
doprowadzenie do swoistego
»Spotkania” tych, czesto bardzo
odmiennych, punktéw widzenia.
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Powinno to bowiem umozliwi¢
wypracowanie wlasciwej odpowiedzi na
pojawiajace sie w tej sferze wyzwania.

Polityk decydujacy o ksztalcie strategii
kraju w odniesieniu do zagrozen
bezpieczenstwa narodowego w
wymiarze teleinformatycznym nie moze
przeciez oczekiwaé¢ wdrozenia
rozwigzan technicznie niewykonalnych.

Natomiast informatyk dbajacy o
stabilno$¢ nadzorowanej przez niego
sieci musi pamietac o szerszym
kontekscie problemu, np. koniecznosci
pogodzenia wymogoéw bezpieczenstwa
teleinformatycznego z innymi
priorytetami panstwa w dziedzinie
bezpieczenstwa narodowego.

Stad tez tak wazne jest poglebienie
wsrod osob zajmujacych sie
bezpieczenstwem informatycznym
swiadomosci réznorodnosci mozliwych
ujec tego problemu, ulatwienie
poznania specyfiki poszczegélnych jego
wymiarow, a takze unaocznienie
potrzeby laczenia rozmaitych podejs¢
do tego zagadnienia w celu lepszego
zrozumienia jego istoty i wagi.

Mozna tego dokona¢ jedynie przez
rozwdj dialogu ukazujacego réznorodne
perspektywy, z jakich nalezy na to
zagadnienie spogladac.
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Nie bedzie on zapewne prowadzi¢ do
wypracowania jednej, powszechnie
obowigzujjcej i akceptowanej przez
wszystkich definicji zakresu tej
problematyki, ani tez nie pozwoli ustali¢
niebudzgcej niczyich watpliwosci
hierarchii wyzwan i listy
priorytetowych zadan w dziedzinie
bezpieczenstwa informatycznego
panstwa.

https://mfiles.pl/pl/index.php/Technolog
ia_informatyczna

Technologia informatyczna (IT,
technologia informacyjna, ICT,
Information and Communication
Technology) jest bardzo szerokim
pojeciem.

Kryje si¢ pod nimi wiele dziedzin
wiedzy takich jak informatyka
(wszystkie jej znane dzialy).

Wystepuje tu informatyka w
zarzadzaniu, telekomunikacja,
matematyka oraz dziedziny, w ktorych
stosuje sie¢ narzedzia i technologie
zwigzane z przetwarzaniem informacji.
IT jest zaangazowana w pozyskiwanie,
gromadzenie, przetwarzanie i
dystrybuowanie informacji przez
sprzety elektroniczne, takie jak
komputer, telefon, radio czy telewizja.

Nowe i coraz bardziej zaawansowane
techniki przekazywania informacji
wkraczaja w praktycznie kazda
dziedzine¢ ludzkiego zycia. Podstawowe
technologie informatyczne to:

- gromadzenie danych,

- przetwarzanie danych,

- przesylanie danych,

- magazynowanie danych,

- internetowe w biznesie.
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IT to narzedzie:

- wspomagania biznesowej strategii,

- wspieranie strategicznego rozwoju,

- ukierunkowanie na wirtualizacje
(zarzadzanie wiedzg, sieci biznesowe,
interakcje z klientem).

IT jako narzedzie uzyskiwania

przewagi konkurencyjnej zmierza do:

- powiekszanie relacji z klientami,

- tworzenia warto$ci wirtualnej,

- indywidualizacji ustug i produktéw,

- tworzenia nowych struktur
rynkowych,

- pelnienia roli organizacyjnych,

- zwiekszania kapitalu
intelektualnego

Natomiast IT jako narzedzie

transformacji prowadzi do:

- ulepszenia koordynacji,

- przeprojektowania procesow,

- efektywniejszego wykorzystanie
zasobow informacyjnych,

- poprawy wspoldzialania,

- poprawy proceséw oraz uczenia sie,

- innowacji w zakresie uslug i
produktow

IT jako narzedzie organizacji i
funkcjonowania systemu
informacyjnego umozliwia:

- definiowanie procesow,

- ksztaltowanie architektury,

- zwiekszenie efektywnosci systemu
informacyjnego,

- rozwoj umiejetnosci personelu IT,
- poprawe elastycznos$ci systemu
informacyjnego.
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Obecnie najwazniejsze trendy w
informatyce to:
sztuczna inteligencja i uczenie
maszynowe,
- Big Data,
- bioinformatyka i technologia
medyczna,
- przetwarzanie w chmurze.

https://networkexpert.pl/cyberbezpiecze
nstwo/

Rozwdj techniki informatycznej
wprowadzil szereg udogodnien w
zakresie nauki zdalnej jak i
prowadzenia réznorodnych spotkan w
Swiecie wirtualnym.

Powstalo tez wiele rozwigzan techniki
IT, a jednym z przykladow jest zestaw
do wideokonferecji (4] In One).

Zestaw obejmuje:

urzadzenie integrujace w sobie ekran
dotykowy, kamere wideo ze sledzeniem
mowcy oraz mikrofon;
- dwa systemy operacyjne, tj. Windows
10 oraz Android.

Whbudowany system Windows pozwala
na wykorzystanie wszystkich aplikacji
komputerowych, w tym aplikacji do
obshlugi wideokonferencji: Zoom,
Skype, clickmeeting.

Ekran dotykowy IdeaHub shluzy jako
tablica dotykowa.

IdeaHub wystepuje w dwoch
wielkosciach ekranu o przekatnej 65
oraz 86 cali.
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System do wideokonferencji MS Teams
lub Webex obejmuje:

- zestaw gloSnomowigcy do
telekonferencji,

- mikrofon do telekonferencji,

- telefon konferencyjny,

- kamery do wideokonferencji,

- dedykowane kamery do MS Teams

Wspomnie¢ trzeba jeszcze o telefonii IP,
ktora jest nowoczesnym sposobem
komunikacji glosowej w sieciach
teleinformatycznych i dzi¢ki ktorej
pracownicy firmy w latwy spos6b moga
si¢ komunikowa¢ si¢ miedzy sobg.
Telefon moze by¢ w formie tradycyjnej
na biurko, aplikacji na komputer lub
jako telefon komérkowy.

Firma ICT oferuje:

- wsparcie konsultingowe i
wdrozeniowe w opracowaniu
bezpiecznej struktury systemow
ICS/OT,

- opracowanie strategii podwyzszenia
cyberbezpieczenstwa,

- przeglad i wsparcie w opracowaniu
polityk i procedur zwigzanych z
cyberbezpieczenstwem,

- opracowanie bezpiecznej
architektury systemow ICS/OT
uwzgledniajacych najnowsze
rozwigzania sprzetowe i programowe
renomowanych dostawcow,

- monitorowanie sieci przemyslowych,

- SOC (Security Operation Center) —
Swiadczenie uslug zwigzanych z
zorganizowaniem centrum
operacyjnego.
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Oferowany jest takze audyt
bezpieczenstwa, ktory jest
sprawdzeniem zabezpieczen
infrastruktury systemow
teleinformatycznych.

Jest to kontrolowanie i nieinwazyjne
testowanie konkretnych zasobéw w
infrastrukturze, tak aby sprawdzi¢ ich
podatnos¢ na dane zagrozenia.

Ataki wykonywane sg przez
certyfikowanego specjaliste od
cyberbezpieczenstwa.

Audyt zakonczony jest raportem na
podstawie ktérego, dzieki dokladnym
wskazéwkom, mozna rozpoczaé
wdrazanie zmian w zakresie

Przeprowadzenie audytéw pod katem
zgodnosci z wymogami standardow
wystepujacych w srodowiskach
przemyslowych (np. IEC 62443
/wybrane sekcje/, ISO 27001,
wymagania KSC, specyficzne
standardy kolejowe i motoryzacyjne).
Przeprowadzenie audytu zasobow
teleinformatycznych pozwala na

proaktywne wykrywanie zagrozen.

Atak na zasoby teleinfromatyczne danej
firmy/organizacji sklada si¢ z wielu
krokow, przygotowan.

Cyberprzestepcy pozostawiajg slady
swojej dzialalnosci zanim wykonaja
atak — nie spodziewaj si¢, Ze rOwniez
moga by¢ obserwowani.
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Woezesnie wykryte zdarzenia zwigzane z
przygotowaniem ataku mogg mu
zapobiec.

Co wiecej czesé¢ atakow, np. kradziez
danych jest przeprowadzana w sposob
przezroczysty dla uzytkownika.

Bez audytu podatnosci systemow nigdy
nie mozna si¢ zorientowac jak cenne
informacje (np. handlowe, patentowe,
tajne dane) firma mogla by utracié.

Audyt:

- zwieksza Swiadomos¢ istniejacych
zagrozen,

- pozwala dostosowac zabezpieczenia
zanim dojdzie do niebezpiecznej
sytuacji,

- pozwala lepiej zarzadzaé
podatnosciami,

- pozwala dostosowac¢ sie organizacji do
zgodnosci z normami i regulacjami
GDPR RODO, ISO 27000
(konieczno$¢ ochrony danych —
adekwatny do oszacowanego ryzyka),

- wskazuje na ujawniania informacji o
incydentach bezpieczenstwa oraz
udowodnienia, ze zrobilo si¢ wszystko,
aby do takich incydentow nie
dopuscié.

Dzigki audytowi nastepuje:

- wsparcie w opracowaniu bezpiecznej
struktury systemow ICS/OT,

- opracowanie strategii podwyzszenia
cyberbezpieczenstwa,

- przeglad i wsparcie w opracowaniu
polityk i procedur,

- opracowanie bezpiecznej architektury
systemow ICS/OT,

- monitorowanie sieci przemyslowych.
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https://pl.wikipedia.org/wiki/Bezpiecze% C5
%84stwo_teleinformatyczne

Bezpieczenstwo teleinformatyczne to zbiér
zagadnien z dziedziny telekomunikacji i
informatyki zwigzany z szacowaniem i
kontrolg ryzyka wynikajacego z korzystania
z komputeréw, sieci komputerowych i
przesylania danych do zdalnych lokalizacji,
rozpatrywany z perspektywy poufnosci,
integralnosci i dostepnosci.

Budowanie bezpiecznych systemow
teleinformatycznych i aplikacji jest celem staran
projektantow sieciowych i programistow.

Konieczne jest opracowanie metod oceny
bezpieczenstwa i kontrolowania zagrozen. Mimo tych
staran, ze wzgledu na zlozono$¢ i czasochlonnos¢
wielu sposrod proponowanych procesow, luki
zabezpieczen stanowig jednak powazny i wymierny
problem dla uzytkownikéw sieci teleinformatycznych.

https://ccit.pl/bezpieczenstwo-
informacji/

Cyberbezpieczenstwo dotyczy
zabezpieczenia gromadzonych,
przetwarzanych i udostepnianych
informacji w formie elektronicznej przy
uzyciu wszelkich technik cyfrowych i
wszelkich dostepnych narzedzi
komunikacji elektronicznej.

Polega na zapewnieniu bezpieczenstwa

systemow IT przedsiebiorstw w zakresie:
danych;

- aplikacji i programéw (systemy IT);

- systemow sieciowych IT;

- infrastruktury IT (komputery, serwery,

sie¢ IT, komputery przemyslowe,

smartfony);

- 0s6b majacych dostep do elementéow

systemow teleinformatycznych

przedsiebiorstwa.
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https://twojepc.pl/news42344/Jak-
zadbac-o-bezpieczenstwo-
teleinformatyczne-w-firmie.html
Bezpieczenstwo teleinformatyczne
nazywane rowniez
cyberbezpieczenstwem (cybersecurity) to
zagadnienia zwiazane z telekomunikacja
oraz informatyka, ktore odnosz3 sie do
ryzyk zwigzanych z uzytkowaniem
komputerow, sieci komputerowych, czy
Internetu.

Dbajac o bezpieczenstwo
teleinformatyczne nie tylko chronimy
gromadzone i przetwarzane dane, ale
réwniez zapewniamy bezpieczenstwo i
cigglos¢ procesow biznesowych
wykonywanych w firmie.

Na cyberbezpieczenstwo nalezy patrzeé
z perspektywy zapewnienia poufnosci,
integralnoS$ci oraz ograniczonej
dostepnosci.

(https://mindworkers.pl/bezpieczenstwo
-teleinformatyczne-cybersecurity-czym-
jest-oraz-jakie-sa-najwieksze-
zagrozenia-w-2021-roku-dla-twojego-
przedsiebiorstwa/).
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11. Moje wczesSniejsze publikacje w latach 2008-2023

Coraz czesciej spotykam si¢ z duzym zainteresowaniem internautOw moimi
publikacjami i wpisami, a $wiadczy o tym tygodniowa statystyka w WordPress na blogu:
https://wornalkiewicz.wordpress.com/ (zob. rysunek 11.1).

Ruch drogowy Informacje Dni QENG[GIIEM Miesiagce Lata = Obserwujacy (7

B WYSWIETLENIA v B GOSCIE

0

60
I III|I 300
2 16 30 13 27 11 25 8 22 6 20 3 17 31 14

sierpnia  sierpnia  sierpnia  wrzednia wrzednia pazdziernikmzdziernikistopada listopada grudnia grudnia stycznia stycznia stycznia  lutego

® WYSWIETLENIA & GOSCIE % LUBI P UWAGI
530 388 0 0
€ Statystyki za 24 stycznia 2022 - 30 stycznia 2022 >

Zrédto: Opracowanie wiasne na podstawie blogu ,,Procesy informacyjne w teorii i praktyce”.

Rys. 11.1. Statystyka w ukfadzie tygodni na blogu moim blogu

Oprocz tego forum, wspoOlpracy z sympatykami metod ilosciowych w domenie
,Google” w Internecie, znajduja si¢ pozycje ze zmiankami o0 moim dorobku naukowym na
stronie WWW Akademii Nauk Stosowanych WSZiA w Opolu. Dalej zostang zaprezentowane
wybrane z tej strony moje pozycje publikacji zarowno jako ksigzki, monografie indywidualne
oraz artykuly w monografiach zbiorowych. Zaprezentowane zostana publikacje
sygnalizowane w domenie Google po wywotaniu autora ,,Wiadystaw Wornalkiewicz”. Cato$¢

opracowano w uktadzie kolejnosci narastajacej lat (2008-2023).

119


https://wornalkiewicz.wordpress.com/

2008

1. ,,Ekonomiczno-spoteczne problemy wspélczesnego
zarzgdzania i komunikacji”, monografia zbiorowa
recenzowana, Opole: Wydawnictwo Instytut Slaski, 2008, 255
s., artykut ,,Dobor metod i parametréw w budowaniu modeli
ekonometrycznych”, strony: 190-204, ISBN 978-83-88980-69-
5, 978-83-7511-098-2.

Link:

https://wordpress.com/media/wornalkiewicz.wordpress.com.

2010

1. ,,Wstep do ekonometrii i badan operacyjnych Zbior
przyktadow z zastosowaniem mikrokomputera”, monografia
zbiorowa recenzowana (podrecznik akademicki),
wspoétautorstwo - Marian Duczmal, Opole: Wydawnictwo
Instytut Slaski, 2010, 597 s., ISBN 978-8388980-94-7, 978-
83-62105-41-0.

Link: https://www.wszia.opole.pl/wp-

con-
tent/uploads/2020/05/Wstep_do_ekonometrii_i_badan_operac
yjnych.pdf.

/WSZ} Wy2sza Szkola Zarzadzania i Administracji w Opolu

Marian Duczmal
WAadystaw Womalkiewicz

\WSTEP DO EKONOMETRII
1 BADAN OPERACYJNYCH

bior przykladéw

2. ,,Zarzgdzanie i polityka spoleczna - wybrane problemy”,
monografia zbiorowa recenzowana, Opole: Wydawnictwo
Instytut Slaski, 2010, 443 s., artykut ,,Estymacja modeli
wielorownaniowych w GRETL” strony: 255-276, ISBN 978-
83-88980-90-9, 978-83-62105-23-6.

Link:

https://wordpress.com/media/wornalkiewicz.wordpress.com.

rzadzanie
i polityka
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3. ,,Nowoczesne zarzqdzanie - wybrane problemy
ekonomiczno-spofeczne”, monografia zbiorowa
recenzowana, Opole: Wydawnictwo Instytut Slaski, 2010,
242 s., artykul: ,,Propozycja okreslenia efektywnosci
wojewodztw”, strony: 189-208, ISBN 978-83-88980-98-5,
978-83-62105-53-3.

Link:

https://integro.bg.polsl.pl/172200374055/ksiazka/nowoczesn

e-zarzadzanie-wybrane-problemy-ekonomiczno-

spoleczne?bibFilter=17.

Nowoczesne

zarzadzanie

- wybrane problemy
ekonomiczno-spoteczne

pod redakcia naukowsy
Tadeusza Pokusy

2011

1. ,,Przejawy wielowymiarowosci wspotczesnego
zarzqdzania - formy i instrumenty ekonomiczno-spofeczne”,
monografia zbiorowa recenzowana, Opole: Wydawnictwo
Instytut Slaski, 2011, 394 s., artykut: ,,Model
ekonometryczny zmiennej ,, liczba bezrobotnych’, strony:
172-186, ISBN 978-83-62683-20-8, 978 -83-7511-135-4.
Link:

https://wordpress.com/media/wornalkiewicz.wordpress.com.

2012

1. ,,Wstep do ekonometrii i badan operacyjnych Zbior
przyktadow z zastosowaniem mikrokomputera”, wydanie 11
rozszerzone, cz¢S¢ I, monografia zbiorowa recenzowana
(podrecznik akademicki), wspotautorstwo - Marian
Duczmal, Opole: Wydawnictwo Instytut Slqski, 2012, 411
s., ISBN 978-83-62683-30-7, 978-83-7511-259-0.

2. ,,Wstep do ekonometrii i badan operacyjnych Zbior
przyktadow z zastosowaniem mikrokomputera”, wydanie 11
rozszerzone, cz¢$¢ 11, monografia zbiorowa recenzowana
(podrecznik akademicki), wspdtautorstwo - Marian
Duczmal, Opole: Wydawnictwo Instytut Slaski, 2012, 223
S., ISBN 978-83-62683-30-7, 978-83-7511-259-0.
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3. ,,Zarzqdzanie Logistyka Finanse - Problemy
innowacyjnosci i instrumenty analizy”, monografia
zbiorowa recenzowana, Opole: Wyzsza Szkota Zarzadzania
i Administracji w Opolu, 2012, ... s., artykuty: ,,Model
wieloréwnaniowy PKB”, strony: 223-249, , Etapy i
procedury budowy modelu produktu brutto podregionéw”,
strony: 261-279, ISBN

Link:
https://w.bibliotece.pl/1798765/Zarz%C4%85dzanie+logisty

ka+finanse.

WYZSZA SZKOLA ZARZADZANIA 1

()

ADMINISTR

ZARZADZANIE
LOGISTYKA
FINANSE

— PROBLEMY INNOWACYJNOSCI
I INSTRUMENTY ANALIZY

OPOLE 2012

2013

1. ,,Metoda badania przyczynowo-skutkowego zwigzkow
miedzy cechami statystycznymi”, skrypt nr 1/2013 -
pomocniczy do przedmiotu Ekonometria, Opole: Wyzsza
Szkota Zarzadzania i Administracji w Opolu, 2013, 252 s.,
ISBN 978-83-62683-44-4, 978-83-7511-187-3.

Link:
https://wordpress.com/media/wornalkiewicz.wordpress.com;
https://books.google.pl/books/about/Metoda_badania_przyc
zynowo_skutkowego zw.html?id=0d0ODoQEACAAJ&redir

_esc=y.

2. ,,Modele ekonometryczne PKB obiektow struktury
terytorialnej”, monografia indywidualna recenzowana,
Opole: Wydawnictwo Instytut Slqski, 2013, 343 s., ISBN
978-83-62683-36-9, 978-83-7511-170-5.

Link:
https://integro.bs.katowice.pl/32403087968/wornalkiewicz-
wladyslaw/modele-ekonometryczne-pkb-obiektow-

struktury-terytorialnej.
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https://wordpress.com/media/wornalkiewicz.wordpress.com

3. ,,Zarzqdzanie Logistyka - procesy, koncepcje,
narzedzia”, monografia zbiorowa recenzowana, Opole:
Wydawnictwo Instytut Slaski, 2013, 304 s., , artykut
,Programowanie wielokryterialne z zastosowaniem
WinQSB”, strony: 168-184, ISBN 978-83-62683-49-9,
978-83-7511-192-7.

Link:
https://integro.ciniba.edu.pl/integro/192504222555/ksika/
zarzdzanielogistykakoncepcjeprocesynarzdzia.

pod redakcia naukow:
Tadeusza Pokusy

Opole 2013

4. ,,Spoleczno-ekonomiczne uwarunkowania zarzgdzania i
administracji - innowacyjnosé, komunikacja”, monografia
zbiorowa recenzowana, Opole: Wydawnictwo Instytut
Slaski, 2013, 251 s., artykut ,,Wybor lokalizacji obiektu z
zastosowaniem Expert Choice”, strony: 124-140, ISBN
978-83-62683-53-6, 978-83-7511-103-4.

Link:
https://wordpress.com/media/wornalkiewicz.wordpress.co

m.

2014

1. ,,Formutowanie modeli ekonometrycznych na potrzeby
zarzqdzania” cz. |, monografia indywidualna
recenzowana (podrecznik akademicki), Opole:
Wydawnictwo Instytut Slqski, 2014, 665 s., ISBN 978-
83-62683-64-2, 978-83-7511-210-8.

2. ,,Formutowanie modeli ekonometrycznych na potrzeby
zarzqdzania” cz. 11, monografia indywidualna
recenzowana (podrecznik akademicki), Opole:
Wydawnictwo Instytut Slaski, 2015, 665 s., ISBN 978-
83-62683-64-2, 978-83-7511-210-8.

Link: https://integro.bg.polsl.pl/172600881896/wornalkiewicz-

wladyslaw/formulowanie-modeli-ekonometrycznych-na-

potrzeby-zarzadzania.
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2015

1. ,,Wdrozenie zintegrowanego systemu informatycznego
wspomagajgcego zarzqdzanie”, monografia indywidualna
recenzowana (podrecznik akademicki), Opole:
Wydawnictwo Instytut Slaski, 2015, 370 s., ISBN 978-
83-62683-67-3, 978-83-7511-226-9.

Link: https://www.wszia.opole.pl/wp-

con-
tent/uploads/2020/05/Wornalkiewicz_Wdrozenie_zintegr
owanego_systemu_informatycznego.pdf.

Wiadystaw Wornalkiewicz

WDROZENIE
ZINTEGROWANEGO
SYSTEMU
INFORMATYCZNEGO
WSPOMAGAJACEGO
ZARZADZANIE

1C»-MRP»-ERP

2. ,,Ekonomiczno-spoleczne uwarunkowania rozwoju
gospodarczego - zarzqdzanie informacjq i nowymi
technologiami”, monografia zbiorowa recenzowana,
Opole: Wydawnictwo ,, Instytut S’lqski » 2015, 507 s.,
artykuty 1 strony: ,, Przejawy wdrozenia systemow
informatycznych” (85-108), ,,Modelowanie proceséw
zarzqgdzania” (124-146), wspotautorstwo: Ryszard
Broszkiewicz, ,,EDI w procesie logistycznym” (278-301),
,Analityka biznesowa” (356-375).

Link: https://www.wszia.opole.pl/wp-
content/uploads/2020/05/2_2021.pdf.

/l:‘b Wyzsza Szkota Zarzadzania | Administracl w Opolu

Ekonomiczno-spoteczne
uwarunkowania
rozwoju gospotdarczego
—zarzadzanie informacja

i nowymi technologiami

3. ,,Koncepcje i narzedzia wspotczesnej logistyki -
monografia upowszechniajgca projekt ,, WSZiA w Opolu
w perspektywie realizacji Strategii Europa 2020
Wzmocnienie potencjatu dydaktycznego Uczelni w
obszarze ksztatcenia kadr dla sektora logistyki poprzez
wdrozenie programu rozwojowego””’, praca zbiorowa,
Opole: Wydawnictwo Instytut Slaski, 102 s., artykut
,Implementacja systemow klasy ERP w logistyce”, ISBN
978-83-62683-75-8, 978-83-7511-235-1.

Link:

https://wordpress.com/media/wornalkiewicz.wordpress.com.
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2016

1. ,,Wprowadzenie do projektowanie systemow
informatycznych zarzqdzania” Cz¢$¢ 1, monografia
indywidualna recenzowana (podrgcznik), Opole:
Wydawnictwo Wyzszej Szkoty Zarzadzania i
Administracji w Opolu, 2016, 328 s., ISBN 978-83-
62683-97-0, 978-83-7511-243-6.

Link: https://www.wszia.opole.pl/wp-

con-
tent/uploads/2020/05/Projektowanie_systemow_informat
ycznych_zarzadzania.pdf.

2. ,,Wprowadzenie do projektowania systemow
informatycznych zarzqdzania” czg$¢ 2, monografia
indywidualna recenzowana (podrgcznik), Opole:
Wydawnictwo Wyzszej Szkoly Zarzadzania 1
Administracji w Opolu, 2016, 567 s., ISBN 978-83-
62683-97-0, 978-83-7511-243-6.

Link: https://www.wszia.opole.pl/wp-

con-
tent/uploads/2020/05/Wprowadzenie_do_projektowania_
Czesc2.pdf.

3. ,,Conference Proceedings of the International Scientific
Internet-Conference Modern Problems of Improve Living
Standards in a Globalized World”, materiaty pokonferen-
cyjne - monografia zbiorowa recenzowana, Opole - Ber-
dyansk - Slavyansk), 2016, (electronic edition), 534 s.,
artykut ,,Rozwigzanie problemu transportowego metodq
VAM” (22-28), ISBN 978-83-62683-871.

Link: https://www.wszia.opole.pl/wp-

con-
tent/uploads/2020/09/2016_modern_problems_of imrpve
_living_standards_in_a_globalized_world_slavyansk.pdf.

MODERN PROBLEMS
OF IMPROVE LIVING
STANDARDS
IN A GLOBALIZED
WORLD

International Scientific and Practical
Internet - Conference

Opole - Berdyansk - Slavyansk

December 8, 2016
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https://www.wszia.opole.pl/wp-content/uploads/2020/05/Projektowanie_systemow_informatycznych_zarzadzania.pdf
https://www.wszia.opole.pl/wp-content/uploads/2020/05/Projektowanie_systemow_informatycznych_zarzadzania.pdf
https://www.wszia.opole.pl/wp-content/uploads/2020/05/Projektowanie_systemow_informatycznych_zarzadzania.pdf
https://www.wszia.opole.pl/wp-content/uploads/2020/05/Projektowanie_systemow_informatycznych_zarzadzania.pdf

4. ,.Social and Economic Priorities in the Context of Sustainable
Development”, monografia zbiorowa recenzowana, Opole: The
Academy of Management and Administration in Opole, 2016,
444 s., artykut ,,Product promotion and company image in Inter-
net” (Promocja produktu i wizerunku firmy w Internecie), strony:
138-148, , ISBN 978 - 83 - 62683 -78 - 9.

Link: https://www.wszia.opole.pl/wp-

con-
tent/uploads/2020/09/2016_priorytet_spoleczno_gospodarcze w

_kontekscie_zrownowazonego_rozwoju.pdf.

Social and Economic Priorities
in the Context of Sustainable
Development

Opole 2016

5.,,20 lat Wyzsza Szkota Zarzqdzania i Administracji w Opolu -
interdyscyplinarnos¢ badan”, monografia zbiorowa recenzowana
jubileuszowa, Opole: Wydawnictwo Instytut Slaski, 2016, 375 s.,
artykut: ,,Wyszukiwarki i media spotecznosciowe”, strony: 320-
333, ISBN 978-83-62683-86-4, 978-83-7511-247-4.

Link: https://www.wszia.opole.pl/wp-

con-

tent/uploads/2020/09/2016_wyzsza szkola_zarzadzania_i_admin

istracji_w_opolu_interdyscyplinarnosc_badan.pdf.

/
f
L VSZA

Wyzsza Szkota
Zarzadzania

i Administracji

N w Opolu

— interdyscyplinarnosé
badan

6. ,,ComiabHO-eKOHOMIYHHI PO3BUTOK: POJIb iH(MOpMaIlii Ta
HOBUX TEXHOJIOT”’, monografia zbiorowa recenzowana,
bepasucokuit aep>xkaBHuil nenaroriunuii ynisepcutet, 2016,

295 s., artykut ,,Symulacja biznesowa”, strony: 197-208, ISBN
978-617-7291-44-1.

Link: https://www.wszia.opole.pl/wp-

con-
tent/uploads/2020/09/2016_%D0%9E%D0%A6%D0%86%D0%
90%D0%9B%D0%AC%D0%9D%D0%9E_%D0%95%D0%9A
%D0%9E%D0%9D%D0%9E%D0%9C%D0%86%D0%A7%DO0
%9D%D0%98%D0%99.pdf.
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7. ,,0cgima i cycninbcmeo. MixchapoOornutl 30ipHuUK
Haykosux npaydv”’, bepIIHCbKUN Jep:KaBHUI
negaroriyHuil yHiBepcurert, 2016, 418 s., artykut

., Ranking metod ilosciowych w Internecie”, strony: 275-
285, ISBN 978-617-7291-80-9 (enekTpoHHE BUIAHHS).
Link: https://bdpu.org.ua/wp-
content/uploads/2019/10/Papers_Berdyansk_2016.pdf.

-

8. ,,Basic Trends in Public Sector” (,,Podstawowe
tendencje w sektorze publicznym’), monografia zbiorowa
recenzowana, artykut: Designing of managerial consoles
(Projektowanie pulpitow menadzerskich), strony: 58-74.
Opole: The Academy of Management and Administration
in Opole, 2016, 200 s., ISBN 978-83-62683-79-6.

Link: https://www.wszia.opole.pl/wp-

con-
tent/uploads/2020/09/2016_podstawowe_tendencje_w_sek

torze_publicznym_duczmal_nestoreka-1.pdf.

A PODSTAWOWE TENDENCJE

~ BASIC TRENDS
IN PUBLIC SECTOR

Monograph

2017

1. ,,Economy And Education: Modern Tendencies” -
Gospodarka | Edukacja: Nowoczesne Tendencje, Volume
of Scientific Papers, monografia zbiorowa recenzowana,
Wyzsza Szkola Zarzadzania i Administracji w Opolu,
2017, 362 s., artykut ,,Prognozowanie z wykorzystaniem
zasady postarzania informacji”, strony: 39-43, ISBN 978 -
83 - 62683 - 24 - 6.

Link: https://www.wszia.opole.pl/wp-

con-

tent/uploads/2020/09/2017 _economy_andeducation_mode

rn_tendencies.pdf.

DMY AND EDUCATIO
N TENDENCIES
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2. ,,Modern Problems of Management: Economics, Educa-
tion, Health Care and Pharmacy”, Conference Proceedings
of the 5 th International Scientific Conference, 232 s.,
Opole, The Academy of Management and Administration in
Opole, 2017, artykut ,,Zastosowanie konwertera plikow”,
strony: 25-27, 978-83-62683-23-9.

Link: https://www.wszia.opole.pl/wp-

con-
tent/uploads/2020/09/2017_modern_problems_of managem
ent_econimics_education_health_care_and_pharmacy.pdf.

MODERN PROBLEMS OF
MANAGEMENT:

ECONOMICS, EDUCATION,
HEALTH CARE AND PHARMACY

WSPOLCZESNE PROBLE
ZARZADZANIA:
EKONOMIA, EDUKACJA,
OPIEKA ZDROWOTNA

I FARMACJA

Conference Proceedings
of the 5" International
Scientific Conference
October 26 - 29, 2017

Opole 2017

3. ,,Popularyzacja wybranych metod ilosciowych w
Internecie”, monografia indywidualna, Wyzsza Szkota
Zarzadzania i administracji w Opolu, Opole, 2017, 351 s.
Link: https://www.wszia.opole.pl/wp-

con-
tent/uploads/2020/09/2017_popularyzacja_wybranych_meto

d_ilosciowych_w_interneice_wornalkiewicz.pdf.

/_\ Wy#sza Szkola Zarzadzania | Administracii

WSZA/ w Opolu

POPULARYZACJA
WYBRANYCH METOD ILOSCIOWYCH
W INTERNECIE

4. ,,Problems and Prospects of Territories’ Socio-Economic
Development”, Conference Proceedings of the 6 th Interna-
tional Scientific Conference, materialy pokonferencyjne,
monografia zbiorowa recenzowana, The Academy of Man-
agement and Administration in Opole, 2017, 272 s., artykut:
,,Optymalizacja marszrutyzacji przewozOow z zastosowaniem
funkcji Excela”, strony: 41-43, ISBN 978-83-62683-10-9.
Link: https://www.wszia.opole.pl/wp-

con-
tent/uploads/2020/09/2017_problems_and_prodprcts_pf_ter

ritories_socio_economic_development.pdf.

The

\ Management and
Administration
in Opole

PROBLEMS AND PROSPECTS
OF TERRITORIES’
SOCIO-ECONOMIC
DEVELOPMENT

Conference Proceedings of
the 6th International Scientific
Conference

April 20 - 23, 2017

Opole, Poland

—
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5. ,,Akmyanvui npobiemu npoeHo3y8aHHs po36UMKy
eKOHOMIKU...”

(,,Biezgce problemy prognozowania ekonomiki Ukrainy”), zbior
prac naukowych - monografia zbiorowa recenzowana, 370 s.,
KUIBCbKUN HAHIOHAHBHI/IfI VHIBEPCUTET IMEHI
TAPACA IIEBUEHKA (Kijowski Narodowy Uniwersytet im.
Tarasa Szewczenki) i inne, 2017, ,,Optymalizacja przewozow z
zastosowaniem funkcji Excela” strony: 154-169, ISBN 978-617-
7291-98-4.

Link: https://bdpu.org.ua/actual-problems-of-forecasting-

economic-development/.

m\ BepasHCbKU AepxaBHUA i e
nejaroriyHum yHisepcurer =2 ipuorgus S Cepdbeik S, LA

AKTyanbHi npo6neMy NPorHo3yBaHHA PO3BUTKY €KOHOMIKMN

AKTYAJIbHI ITPOBJIEMH

[IPOI'HO3YBAHHA

6. ,,Transformations in contemporary society: economic
aspects” (Przemiany w nowoczesnym spoleczenstwie: aspekty
ekonomiczne”, monografia zbiorowa recenzowana, Wyzsza
Szkota Zarzadzania i Administracji w Opolu, 2017, 348 s.,
artykut: ,,Forecasting using the multiplicative model”
(,,Prognozowanie z zastosowaniem modelu multiplikatywnego™),
strony: 205-212, ISBN 978-83-62683-96-3.

Link: https://www.wszia.opole.pl/wp-

con-

tent/uploads/2020/09/2017 przemiany_w_nowoczesym_spolecz

enstwie_aspekty ekonomiczne_nosferanko_pokusa.pdf.
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2018

1. ,,Contemporary Problems of Improve Living Standards in a
Globalized World”, Volume of Scientific Papers, monografia
zbiorowa recenzowana, The Academy of Management and
Administration in Opole, Opole, 2018, electronic edition, 770
s., artykut ,,Echa migracji w wybranej literaturze (Stosowane
metody i modele)”, strony: 516-527, ISBN 978-83-946765-1-
3.

Link: https://www.wszia.opole.pl/wp-

con-

tent/uploads/2020/09/2018 contemporary_problems_of _impr
owve_living_in_a_globalized_world.pdf.

istration in Opole
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